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Justitiedepartementet

YTTRANDE OVER SOU 2023:60 — UTOKADE
MOJLIGHETER ATT ANVANDA PREVENTIVA
TANGSMEDEL 2

SAMMANFATTNING

e Civil Rights Defenders avstyrker forslagen om att infora utdkade mojligheter att anvanda
preventiva tvangsmedel utanfér en foérundersokning. Avstyrkandet motiveras framst av
utredningens bristande analys av forslagens nédvandighet och dess konsekvenser for enskildas
integritet och privatliv samt avsaknaden av tillrdckliga rattssakerhetsgarantier for att sakerstélla
respekten for grundldggande fri- och réttigheter i ljuset av det paradigmskifte som pagar pa
tvdngsmedelsanvandningens omrade.

e Om forslagen i utredningen anda ska inféras, féresldr Civil Rights Defenders ett antal atgarder
vidtas i syfte att starka rattssakerheten samt skyddet for individens integritet och ratt till privatliv,
som att utreda mojligheten att inféra en sarskild namnd for att prova beslut om inhdmtning i ett
preventivt syfte samt tidsbegransa alla utredningens férslag.

ALLMANA SYNPUNKTER

Civil Rights Defenders har analyserat utredningens forslag utifran Sveriges internationella dtaganden att
respektera och garantera méanskliga fri- och rattigheter. Inledningsvis vill Civil Right Defenders understryka
att anvandandet av hemliga tvangsmedel innebar stora intrang i enskildas personliga integritet varfor
restriktivitet maste iakttas vid utredning av om hemliga tvangsmedel 6ver huvud taget bor tilldtas mot
personer som inte ar misstankta for brott.

Anvandandet av hemliga preventiva tvdngsmedel kan fylla ett legitimt syfte inom ramen for de
brottsbekdmpande myndigheternas arbete med att bekdmpa allvarlig brottslighet. Fér att anvandningen
ska vara foérenlig med grundldaggande fri- och rattigheter kravs dock att befogenheten regleras i en
lagstiftning som ar férutsagbar, rattssaker och absolut nédvandig. For att tillse att befogenheten inte
missbrukas dr det dven av yttersta vikt att regleringen omgardas av tillrackliga rattssakerhetsgarantier. For
det fall att missbruk skulle forekomma maste ocksa enskilda ha tillgang till effektiva rattsmedel for att fa
sina rattigheter tillgodosedda.

Civil Rights Defenders ser med oro pa att regeringen de senaste aren presenterat flera férslag om
utvidgning av de brottsbekdmpande myndigheternas befogenhet pa bekostnad av skyddet for den
personliga integriteten, utan att utreda forslagens sammantagna konsekvens for enskildas fri- och
rattigheter.” Darfér uppmanar Civil Rights Defenders till att vid utvarderingen av den tidsbegransade
lagstiftningen pa tvangsmedelsomradet ta ett helhetsgrepp och utreda lagstiftningens kumulerade effekt
innan forslagen permanentas.

T Se bl.a. prop. 2022/23:126 och prop. 2019/20:64.
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NARMARE OM UTREDNINGENS FORSLAG
3 RATTSLIGA UTGANGSPUNKTER

Civil Rights Defenders valkomnar att utredningen har bedémt hur forslagen forhaller sig till Sveriges
internationella dtaganden av manskliga rattigheter. Civil Rights Defenders beklagar dock att tva centrala
rattsfall fran Europadomstolen - Ekimdzhiev och andra mot Bulgarien samt Centrum for Rattvisa mot
Sverige - endast namns en respektive tvd ganger i utredningen. Big Brother Watch mot Forenade
Kungariket ndmns inte alls. Alla fallen avgjordes av Europadomstolens stora kammare under 2021-2022.2
Att Ekimdzhiev och andra mot Bulgarien endast ndmns en gang i utredningen ar sarskilt anmarkningsvart
eftersom malet uttryckligen rér anvéndningen av preventiva tvangsmedel i brottsbekdmpande syften.
Vidare, dven om Centrum for Rattvisa mot Sverige och Big Brother Watch mot Férenade Kungariket framst
ror massoévervakning inom underrattelseverksamhet mdste resonemangen kring integritet och
rattssakerhetsgarantier anses vara relevanta dven for en utredning om preventiva tvangsmedel. Det ar
beklagligt att utredningen inte narmare utrett avgorandenas innebord for de foreslagna atgarderna
eftersom man darmed misslyckats med att tillméata dem tillracklig betydelse.

Genom avgdrandena har Europadomstolen utvecklat centrala principer kring évervakning och integritet,
bland annat nddvandigheten av s.k. “end-to-end safeguards.” Det innebar att vid anvdndning av hemliga
tvdngsmedel ska det pd nationell nivad finnas en beddmning vid varje stadie av atgarden géllande
noédvandighet och proportionalitet. Europakonventionen stéller sdledes krav pd att en oberoende
granskning av anvandning av hemliga tvdngsmedel ska ske vid dess bdrjan, nar objektet och vidden av
atgarden definieras samt nar atgarden har avslutats. Civil Rights Defenders noterar att en sadan analys
saknas i utredningen. | den fortsatta lagberedningen bor det darfor tas stéllning till om, och sékerstalla att,
tillrdckliga sakerhetsgarantier finns tillgangliga avseende de aktuella férslagen om utdkade majligheter att
anvanda hemliga preventiva tvangsmedel for att sékerstélla att regleringen ar forenlig med Europaratten.

5 ETT UTVIDGAT TILLAMPNINGSOMRADE FOR INHAMTNINGSLAGEN GENOM
UTOKAD BROTTSKATALOG

e Civil Rights Defenders avstyrker forslaget att utvidga tillimpningsomrddet for inhdmtningslagen
genom en utbkad brottskatalog

Civil Rights Defenders delar utredningens beddmning att staten har en skyldighet att bekdmpa den
organiserade brottsligheten och skydda medborgarna fran brott. Att vidta atgarder som inskranker
enskildas rattigheter for att bekdmpa brottslighet syftar sdledes till ett legitimt d&ndamal. Behovet av
atgarden maste dock vara tillrackligt stort, och dtgarden maste vara effektiv for att uppna andamalet samt
proportionerlig i forhallande till intranget. | detta avseende har EU-domstolen i flera avgdranden
fortydligat att inhamtning av trafik och lokaliseringsuppgifter ar ett langtgaende och synnerligen allvarligt
ingrepp i enskildas grundlaggande rattigheter.? Att inféra en reglering som utvidgar brottsbekampande
myndigheters befogenheter att anvanda tvangsmedlet inhdamtning mot icke-brottsmisstankta bor saledes
inte ske lattvindigt. Atgarden méste vara absolut nédvéndig for att kunna rattfardiga den inskrankning av
ratten till privatliv som regleringen majliggér.*

2 Big Brother Watch and Others v. the United Kingdom, no. 58170/13, 62322/14 och 24960/16; Centrum for Rattvisa v. Sweden, no. 35252/08; Ekimdzhiev
and Others v. Bulgaria, no. 70078/12.

3 Se Quadrature du Net-domen p. 117, Prokuratuur-domen p. 36 och Commissioner of An Garda Siochana p. 45

4 Se bland annat Klass and Others v. Germany, no. 5029/71 p. 48
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Civil Rights Defenders instammer i denna del i utredningens sarskilda yttrande av Sargon De Basso,
Sveriges advokatsamfund, vad galler utredningens behovsbedémning. Civil Rights Defenders noterar att
behovsbeddmning till stor del & grundad pa de brottsbekdmpande myndigheternas behovsbeskrivningar.
Ekobrottsmyndigheten, Aklagarmyndigheten, Rikspolisstyrelsen och Tullverket har i tidigare utredningar
ocksa anfort ett behov av att utoka tillampningsomradet for inhamtningslagen. Regeringen ansag dock da
att behovet inte varit sa stort att det Gvervagt intresset av att skydda enskildas rétt till privatliv.> Civil Rights
Defenders anser inte att utredningen formar presentera en tillfredsstallande forklaring till varfér behovet
nu har forandrats pa ett satt som motiverar ett utdkat tillampningsomrade for inhamtningslagen.

Civil Rights Defenders har forstaelse for svarigheterna med att bedoma tvangsmedels effektivitet. Som
tidigare namnt galler dock att staten har ett ansvar att visa att den inskrénkande atgarden ar effektiv i
forhallande till sitt syfte. | Datalagringsutredningen framkom att tvangsmedlet inhamtning anvants i ett
begréansat antal fall och att anvandningen riktats mot ett begransat antal personer. | de fall tvangsmedlet
hade anvants hade personlig information dock samlats in i relativt stor utstrackning vilket inneburit ett
integritetsintrang inte bara for personen som beslutet avsdg utan ocksa de personer som personen haft
kontakt med.® Eftersom relativt fa personer omfattats av beslut om tvangsmedlet, men relativt manga dnda
lidit integritetsintrang, ifrdgasatter Civil Rights Defenders nyttan med tvangsmedlet och vill
uppmarksamma den stora risk for integritetsintrdng som féreligger for tredje man. | synnerhet kan nyttan
med tvangsmedlet i relation till den utokade brottskatalogen ifrdgasattas, da& Datalagringsutredningen
fann att polisen och Tullverket anvdnt inhdmtning i &renden som inte avser grovt
narkotikabrott/narkotikasmuggling i endast fem fall.”

5.6 Det dr proportionerligt att utvidga tillampningsomradet

e Civil Rights Defenders avstyrker utredningens férslag, och menar att det ej dr proportionerligt att
utvidga tillimpningsomradet till att omfatta dven ekonomisk- och tillgreppsbrottslighet

Civil Rights Defenders delar utredningens uppfattning om att brottskatalogen maste vara proportionerlig
i forhallande till den inskrankning av individens integritet och privatliv som preventiva tvdngsmedel
innebar. Som papekas i utredningen ar intresset av att skyddas fran ekonomisk eller tillgreppsbrottslighet
inte lika stort som intresset att skydda individer mot allvarliga brott mot liv och hélsa.

Det foljer av Prokuratoor-domen att det endast ar forbyggande av grov brottslighet och allvarliga hot mot
allman sakerhet som kan motivera allvarliga ingrepp i grundlaggande rattigheter. Lagradet har konstaterat
att uttrycket grov brottslighet i direktiv 2002/58 torde ha en unionsrattslig innebdrd, vilket innebér att EU-
ratten inte lamnar utrymme fér avvikande nationella definitioner.? Det finns idag ett pagaende mal i EU-
domstolen avseende tolkningen av begreppen “allvarlig eller grov brottslighet” i direktiv 2002/58.° Civil
Rights Defenders anser darfor att detta avgérande boér invantas innan ett férslag om utvidgning av
inhdmtningslagens brottskatalog presenteras, for att tillse att regleringen &r férenlig med EU-rétten.

Med héansyn till den ldngtgdende integritetsinskrankning som forslaget innebdr anser Civil Rights
Defenders alltjamt att regleringen bor begrénsas till att endast omfatta de allvarliga brotten mot liv och
halsa. Brottskatalogen bor darfor begransas till att endast avse mord.

> Se prop. 2011/12:55 s. 85 .

650U 2015:31's. 262 och 271 ff.

7's0U 2015:31 5. 262.

8se Lagradets yttrande till SOU 2022:52.

9 Se mal C-241/22.



Stockholm 2023-12-14

CIVIL
RIGHTS
DEFENDERS

5.8.2 Brottsligheten ska vara organiserad eller systematisk

Civil Rights Defenders instammer i utredningens utgangspunkt att en utvidgning av inhamtningslagens
tillampningsomrade bor vara begransad eftersom atgarden innebar risker for integritetsintrang.
Utredningens forslag ar att infora ett kvalifikationskrav med innebérden att det ska kunna antas att den
brottsliga verksamheten utévas i organiserad eller systematisk form. Det innebar, enligt utredningen, att
aven systematisk brottslighet som utdvas av "I6st sammansatta kriminella natverk”, traffas av regleringen.

Det foljer av Europakonventionen art. 8 att lagstiftningen som reglerar tvangsmedelsanvandningen maste
vara forutsagbar. Forutsagbarhetskravet i denna kontext innebar att lagstiftningen maste vara sa pass
tydlig att medborgare kan fa en uppfattning av under vilka omstandigheter som de kan bli féremal for
hemlig preventiv tvdngsmedelsanvandning.'® Aven om Civil Rights Defenders har férstaelse fér de svara
avgransningar som aktualiseras i utredningen, anses likval att utredningens forslag leder till en for
omfattande och of6rutsdgbar reglering. Med hansyn till den utdkning av brottskatalogen som foreslas
anser Civil Rights Defenders att kvalifikationskraven maste vara mer avgransade och forutsagbara for att
leva upp till Sveriges internationella dtaganden.

6 INHAMTNING AV UPPGIFTER | REALTID OCH INHAMTNING MED EGNA
TEKNISKA HJALPMEDEL

e  Civil Rights Defenders avstyrker forslaget om att uppgifter ska fd inhdmtas i realtid enligt

inhdmtningslagen. Civil Rights Defenders avstyrker  ocksd forslaget  att
kommunikationsévervakningsuppgifter ska fd ldsas av eller tas upp i realtid vid hemlig
dataavldsning.

EU-domstolen har i La Quadrature du Net-domen angett att inhdmtning av uppgifter i realtid innebér ett
allvarligt integritetsintrang eftersom det mojliggor nastintill en  fullstandig o6vervakning av
mobiltelefonanvéndarna.’ Civil Rights Defenders instammer i utredningens slutsats att ett forslag om
realtidsinhdmtning maste kompletteras av tillrdckliga avgrénsningar, kvalifikationskrav  och
rattssakerhetsgarantier. Civil Rights Defenders anser darfor att det &r anmérkningsvart att utredningen inte
genomfort en sjalvstandig beddmning av forslagets proportionalitet, utan hanvisar till den nyligen inférda
regleringen om mojligheten att i en férundersdékning inhdmta uppgifter om meddelanden i realtid vid
hemlig 6vervakning av elektronisk kommunikation. Civil Rights Defenders ifragasatter att mojligheten att
inhdmta uppgifter i realtid under en férundersokning och i preventivt syfte kan likstéllas utifran ett
integritetsperspektiv da skyddet for enskildas integritet torde véga tyngre i bedomningen av atgardens
proportionalitet nar inhamtning sker i preventivt syfte jamfort med efter att misstanke om brott har
konstaterats.

For att tillse att lagforslaget ar forenligt med grundlaggande fri- och rattigheter maste utredas vilka
konsekvenser forslaget kan fa for enskildas integritet och privatliv och huruvida de konsekvenserna star i
proportion till férslagets syfte.

7 BESLUTSORDNINGEN I INHAMTNINGSLAGEN

e Civil Rights Defenders avstyrker férslaget om att dklagare vid Aklagarmyndigheten fortsatt ska
préva fragor om inhédmtning av uppgifter enligt inhdmtningslagen

EU-domstolen har i Prokuratoor-domen uttalat att Aklagarmyndigheten inte uppfyller kraven pé en
oberoende myndighet och déarfér inte bor prova fragan om begéran om tillgang till lagrade trafik- och
lokaliseringsuppagifter. Civil Rights Defenders instdmmer inte i utredningens slutsats att de dvervdganden

10 Se bland annat The Association for European Integration and Human Rights and Ekimdzhiev v. Bulagaria, no. 62540/00.

" La Quadrature du Net p. 117.



Stockholm 2023-12-14

CIVIL
RIGHTS
DEFENDERS

som gors gallande i Prokutatoor-domen endast kan tillampas inom ramen for en férundersdkning. |
synnerhet i relation till den utvidgning av regleringen som foreslas genom den utdkade brottskatalogen
och mojligheten till realtidsinhdmtning &r det sarskilt viktigt att garantera att beslutsordningen forblir
oberoende.

Civil Rights Defenders beklagar i detta avseende att utredningen inte vidare utreder mojligheten att inratta
en sarskild namnd for att préva fragor om inhamtning av uppgifter enligt inhamtningslagen, i synnerhet
eftersom utredningen konstaterar att en sddan namnd utan tvivel skulle uppfylla kraven pa en oberoende
myndighet.

8 INTEGRITETSSKYDD OCH RATTSSAKERHETSGARANTIER |
INHAMTNINGSLAGEN

8.5 Anvandning av 6verskottsinformation

e Civil Rights Defenders avstyrker forslaget om att den verkstéllande myndigheten ska fa besluta att
uppgifter som har kommit fram vid inhdmtning av uppgifter enligt inhdmtningslagen far anvéindas
for ett annat dndamal dn det som legat till grund for beslutet

Enligt utredningens férslag kommer det vara mojligt for verkstallande myndighet att besluta om att
anvanda uppgifter som inhdmtats enligt inhdmtningslagen for ett annat &ndamal an det som legat till
grund for beslutet. Civil Rights Defenders delar utredningens uppfattning att anvéndning av
overskottsinformation fran hemliga tvangsmedel maste regleras i lag. Regleringen maste ocksa vara
proportionerlig och nédvandig i ett demokratiskt samhalle.’? | detta avseende noterar Civil Rights
Defenders ett antal orovackande brister i utredningens forslag.

Utredningen konstaterar att innan tillstdnd till anvdndning av 6verskottsinformation meddelas ska det
goras en proportionalitetsbeddmning. Civil Rights Defenders efterfragar dock tydligare riktlinjer for hur
proportionalitetsbeddmningen ska goras vid beslut om anvéndning av Overskottsinformation enligt
inhamtningslagen. | synnerhet i relation till att utredningen foreslar att verkstallande myndighet bor fatta
beslut om anvandning av Overskottsinformation &r behovet av tydligare riktlinjer fran lagstiftaren i detta
avseende an storre. Utan tydliga riktlinjer riskerar bedémningarna i enskilda fall att brista i likvardighet
vilket kan leda till en rattsosaker anvandning av befogenheten.

Vidare ser Civil Rights Defenders med oro pa formuleringen av "andra &ndamal.” Som har papekats i
tidigare utredningar'® saknas fortfarande en tydlig definition av vad detta innebar, vilket riskerar att leda
till ett omfattande och alltfér utvidgat tillampningsomrade for lagstiftningen. | forlangningen ser Civil
Rights Defenders ocksa att det breda tillampningsomradet innebér en risk for att dverskottsinformationen
kan komma att anvdndas i syften som inte i sig skulle anses proportionerligt och nédvandigt i ett
demokratiskt samhélle.

Civil Rights Defenders ifrdgasatter vidare att verkstédllande myndighet ska fa fatta beslut om anvandning
av overskottsinformation. Med anledning av de bristande rattssakerhetsgarantier som noterats ovan anses
- i synnerhet i drenden som ror beslut om att anvdnda Overskottsinformation fér annat an
brottsbekdmpande andamal - att beslut borde fattas av domstol, for att tillgodose en rattssaker
handlaggning av drendena.

Slutligen noterar Civil Rights Defenders att de rattssakerhetsgarantier som omgardar férslaget framst avser
regleringen i dataskydds- och sekretesslagstiftningen. Det kan ifragasattas om denna lagstiftning utgor ett

12 Amann mot Schweiz, no. 27798/95.

13 Se prop. 2022/23:126
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tillrackligt skydd for enskildas integritet och privatliv, i synnerhet i relation till den uppluckring av
sekretesslagstiftningen som pagar i parallella pagaende utredningar.™ Civil Rights Defenders efterfragar
darfér en utredning av hur rattssdkerhetsgarantierna for anvandning av éverskottsinformation kan komma
att paverkas av dessa lagférslag innan utredningens forslag tas vidare.

8.8 Regleringen om en utokad brottskatalog ska tidsbegransas

e  Civil Rights Defenders tillstyrker forslaget om att regleringen om en utékad brottskatalog i
inhdmtningslagen ska tidsbegrdnsas

e Civil Rights Defenders avstyrker forslaget om att forslaget om att uppgifter om meddelanden ska fa
inhdmtas i realtid inte ska tidsbegrdnsas

Civil Rights Defenders instammer i utredningens bedémning att forslaget om den utdkade brottskatalogen
i inhamtningslagen bor tidsbegransas. Civil Rights Defenders anser dock att dven férslaget om mojligheten
att inhamta uppgifter i realtid ska tidsbegransas. Utredningen konstaterar att forslaget om inhamtning av
meddelanden i realtid har en begransad effekt pa enskildas integritet, eftersom det i dagslaget ar mojligt
att inhdmta lokaliseringsuppgifter med stdd av inhdmtningslagen. Civil Rights Defenders instdmmer inte i
denna slutsats, bland annat med héanvisning till La Quadrature du Net-domen.' Inhdmtning av uppgifter
i realtid utgor en vasentlig risk for enskildas personliga integritet, och maste darfér utvarderas innan de
kan permanenteras. | synnerhet i relation till den omfattande utvidgning av de brottsbekdmpande
myndigheternas befogenheter som redan inforts och foreslas inforas, krédvs en sammantagen utvardering
av regleringens effekt pa enskildas integritet och dven dess inverkan pa méanniskors fortroende for staten
och dess institutioner.

10 HEMLIG RUMSAVLYSSNING

e Civil Rights Defenders avstyrker forslaget om att inféra en mdjlighet att anvinda hemlig
rumsavlyssning i preventivlagen samt forslaget om att inféra en mdgjlighet att anvinda hemlig
dataavldsning avseende rumsavlyssningsuppgifter i preventivt syfte i lagen om hemlig
dataavldsning

Civil Rights Defenders delar utredningens uppfattning om att hemlig rumsavlyssning ar en dtgard som kan
medfdra en stor risk for integritetsintrang. Civil Rights Defenders instammer aven i det sarskilda yttrandet
av Sargon De Basso, Advokatsamfundet, som anfor att den stora risken for intrang i enskildas personliga
integritet utgor skal for att inta en mycket restriktiv hallning till om det bér tilldtas mot personer som inte
ar misstankta for brott.

Civil Rights Defenders ar oroade dver den bristande behovsutredning som gjorts i forhallande till dven
detta foérslag. Aterigen har utredningen utgatt ifrdn de brottsutredande myndigheternas egna
behovsbeskrivningar och inte formatt pa ett tillfredsstallande satt motivera pa vilket satt behovet idag ar
sa annorlunda att regleringen kan rattfardigas.'® Vidare ar det anmarkningsvart att utredningen finner ett
behov av att infora atgarden trots att Polismyndigheten och Tullverket inte kunnat beskriva situationer
som intraffat i underrattelseverksamheten dar det funnits behov av en méjlighet att fa tillstdnd till hemlig
rumsavlyssning enligt preventivlagen. Eftersom behovet av atgarden inte kan kartldaggas och befintlig
lagstiftning inte hunnit utvarderas rekommenderar Civil Rights Defenders att ytterligare utvidgningar i
enlighet med utredningens forslag bor avvaktas i vantan pa en erforderlig behovsanalys.

14 Se SOU 2023:69 "Okat informationsflade till Brottsbekampningen”, bl.a.
"5 La Quadrature de Net p. 117.

16 Jamfor exempelvis 6vervagandena i SOU 2012:44 s. 586 och prop. 2013/14:237 5. 101.
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Civil Rights Defenders anser vidare att utredningen inte har belagt att nyttan med tvangsmedlet ar sadan
att det 6vervager de integritetsintrang som atgarden innebéar for den enskilde. Bland annat konstaterar
utredningen att behovet av hemlig rumsavlyssning vanligtvis ar mindre &n andra tvangsmedel pa det
preventiva stadiet, da det sallan finns konkreta uppgifter om var viktiga moéten ska ske i
underrattelsestadiet. Vidare uppger de brottsbekdampande myndigheterna i utredningen att de férvantas
anvinda preventiva tvdngsmedel i ett begransat antal drenden arligen. Aven detta medfér att nyttan med
atgarden i relation till den omfattande risk for integritetsinskrankningar som uppstar kan ifrdgasattas.

11 HUSRANNSAKAN, UNDERSOKNING PA ANNAT STALLE OCH
GENOMSOKNING PA DISTANS

o Civil Rights Defenders avstyrker forslaget att inféra mdéjligheten att ge tillstand till husrannsakan
och unders6kning pd annat stdlle i preventivlagen

Med héansyn till det ingripande integritetsintrang som det innebar att géra en hemlig husrannsakan i en
bostad, i synnerhet utan att det foreligger misstanke om brott, anser Civil Rights Defenders att
utredningens forslag inte kan anses vara proportionerlig. Tidigare utredningar har ocksa funnit, med
likartade behovsbeskrivningar fran verkstallande myndighet, att sa ar fallet. Behovet av dtgarden kan dven
sarskilt ifrdgasattas med hansyn till att det i dagsldget finns stora méjligheter att genomfdéra husrannsakan
i manga situationer, som &ven till viss del skulle 6verlappa med den foreslagna lagstiftningens
tillampningsomrade.'”

Civil Rights Defenders foreslar att utredningen kompletteras med en fullgod proportionalitetsbedémning,
som ocksa beaktar risken for integritetsintrang for tredje man, for att nd en slutsats som ar férenlig med
Sveriges internationella dtaganden.

14 EN MOJLIGHET ATT KNYTA HEMLIG RUMSAVLYSSNING OCH HEMLIG
KAMERAOVERVAKNING TILL PERSON

e  Civil Rights Defenders avstyrker forslaget om en mdjlighet att knyta hemlig rumsavlyssning och
hemlig kameradévervakning till person.

Civil Rights Defenders instdmmer i utredningens beddmning att hemlig rumsavlyssning och hemlig
dataavlasning ar tvangsmedel som riskerar att allvarligt inskrédnka enskildas ratt till privatliv och integritet.
Inskrdnkningens omfattning kan dock variera beroende pa vilka villkor tillstandet férenas med. Enligt
nuvarande reglering galler att hemlig kameradvervakning och hemlig dataavlasning alltid maste knytas till
en viss plats.’® Utredningens férslag innebar ett avsteg fran denna reglering. En mgjlighet att knyta
overvakning till en person i stéllet for en plats innebar en storre risk for integritetsintrdng for tredje man
samt gor det svarare att pa férhand bedoma om ett enskilt tillstdnd ar proportionerligt, eftersom atgardens
konsekvenser ur integritetshansyn blir svarare att 6verblicka.'

Utredningen har anfoért att det idag finns nya tekniska forutsattningar som mojliggor for
brottsbekdmpande myndigheter att begransa risken for integritetsintrang. Det ska forverkligas genom
begrénsningar i verkstélligheten av besluten. | detta avseende noterar Civil Rights Defenders att SIN i en
granskning av anvandningen av hemlig dataavlasning vid olika dklagarkammare visat att ansdkningarna
om och tillstanden till hemlig dataavlasning ur ett proportionalitetshansyn brister i flera avseenden.?® Civil

7se exempelvis polislagen (1984:387) och lagen (2022:700) om sarskild kontroll av vissa utlanningar.
Bsess preventivlagen och 7 § st. 3 lagen om hemlig dataavlasning
19 prop. 1995/96:85 s. 30, prop. 2013:14/237 s. 97, SOU 2018:30 s. 53 ff., och prop. 2019/20:64 s. 118 ff.
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Rights Defenders ar darfor oroade over att utredningens beddémning i praktiken inte kommer innebéra en
tillréacklig avgransning av inskrankningen for att legitimera atgarden ur ett rattighetsperspektiv.

17 KONSEKVENSER

For att svensk tvangsmedelslagstiftning ska vara forenlig med grundlaggande fri- och rattigheter kravs att
regleringen som omgardar de brottsbekdmpande myndigheternas befogenheter &r férutsagbar,
proportionerlig och absolut ndédvandig. | det utredningsarbete som foregar inforlivandet av nya
befogenheter maste darfér noggranna 6vervdganden goras avseende forslagens forenlighet med och
paverkan pad manskliga rattigheter.

De senaste aren har flera atgarder vidtagits for att utéka maojligheterna att anvanda hemliga preventiva
tvangsmedel. Detta lagstiftningsarbete har praglats av en hog intensitet, bade avseende mangden
utredningar och tiden under vilken utredningarna har bedrivits. 2!

For att sdkerstdlla att den sammantagna effekten av alla lagandringar inte gér for langt och krénker
enskildas ratt till privatliv och integritet maste en gemensam utredning av férslagens sammantagna
konsekvenser genomféras vid utvardering av den tidsbegransade lagstiftningen. Civil Rights Defenders
rekommenderar att detta arbete gors i samrdd med civilsamhéllet och berérda myndigheter for att
sdkerstalla att utredningen nar en vélgrundad och nyanserad slutsats.

Remissvaret har beretts av Tella Liinason.

Stockholm som ovan,

John Stauffer
Chefsjurist

21 Se bland annat prop. 2022/23:126 och prop. 2019/20:64.



