
 

DEFENDERS’ DATABASE  
PERSONUPPGIFTSPOLICY 
För Civil Rights Defenders är skyddet av mänskliga rättigheter viktigare än något 
annat. Detta inkluderar skyddet av enskilda individers integritet och personuppgifter, 
vilket regleras av den så kallade ”Dataskyddsförordningen” (GDPR).   

Civil Rights Defenders är en politiskt och religiöst obunden icke-statlig organisation, grundad i 
Sverige med registreringsnummer 802011–1442. Organisationens ändamål är att verka för 
efterlevnaden av grundläggande medborgerliga och politiska rättigheter och friheter i enlighet 
med det så kallade Helsingforsdokumentet från 1975 och andra internationella 
överenskommelser om de mänskliga rättigheterna.  

Defenders’ Database (”Databasen”) är ett verktyg som är skapat och administrerat av Civil 
Rights Defenders. Den information som är tillgänglig i Databasen tillhandahålls av 
organisationer som har ingått ett avtal med Civil Rights Defenders som i sin tur tillåter sådana 
organisationer att ladda upp information till Databasen (varje sådan organisation kallas nedan 
en ”Databaspartner”).   

Civil Rights Defenders kan också själv ladda upp information till Databasen som en 
Databaspartner. När så är fallet är en hänvisning till Databaspartner i detta dokument en 
hänvisning till Civil Rights Defenders. I dessa fall behandlar inte Civil Rights Defenders 
personuppgifter i rollen som personuppgiftsbiträde utan som personuppgiftsansvarig (läs mer 
om detta under ”Vems personuppgifter behandlas i Databasen”).  

Denna Personuppgiftspolicy tillämpas på Databasen så som Databasen är tillgänglig för 
stunden och förklarar hur personuppgifter behandlas av Civil Rights Defenders.  

VEMS PERSONUPPGIFTER BEHANDLAS I DATABASEN?  
Denna Personuppgiftspolicy skiljer på information som behandlas av Civil Rights Defenders i 
rollen som personuppgiftsansvarig och information som behandlas av Civil Rights Defenders 
på uppdrag av Databaspartners, dvs. i rollen som personuppgiftsbiträde.  

Civil Rights Defenders är personuppgiftsansvarig för begränsad information om 
webbplatsbesökare (för denna typ av personuppgiftshantering hänvisas till Civil Rights 
Defenders personuppgiftspolicy) och för varje enskild Databaspartners användarkonto. När en 
Databaspartner begär åtkomst till Databasen samlar Civil Rights Defenders in information om 
namn, användarnamn, e-postadress, Databaspartner, telefonnummer och land som 
personerna som ska använda Databasen för Databaspartnern befinner sig i. Användarnas 
preferenser sparas också i användarens enskilda profil (till exempel språk och datumformat). 
Dessa personuppgifter är nödvändiga för tillhandahållande av Databasen.  

Civil Rights Defenders är personuppgiftsbiträde för information som samlats in av 
Databaspartners och laddats upp till Databasen (såvida inte Civil Rights Defenders fungerar 
som en Databaspartner och samlar in och laddar upp information, i vilket fall Civil Rights 
Defenders även är personuppgiftsansvarig). När ett användarkonto har skapats och används 
behandlar Civil Rights Defenders den information som rapporterats till Databasen, inklusive 
personuppgifter. Denna behandling regleras av ett personuppgiftsbiträdesavtal mellan Civil 
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Rights Defenders och Databaspartnern. När en Databaspartner rapporterar information till 
Databasen behandlar Civil Rights Defenders normalt sett personuppgifter om 
informationskällor, offer och vittnen. Personuppgifterna varierar men beskrivs i detalj nedan. 
Vänligen notera att Databaspartnern som laddar upp personuppgifterna är 
personuppgiftsansvarig och är därför till exempel ansvarig för att säkerställa rättslig grund till 
behandlingen, att varje person vars personuppgifter laddas upp i Databasen är korrekt 
informerad och att behandlingen är i linje med Dataskyddsförordningen (GDPR), eller annan 
tillämplig lagstiftning. Eventuella frågor gällande behandling av sådana personuppgifter (dvs. 
om du är en informationskälla, offer eller vittne) ska ställas till relevant Databaspartner. 

HUR ANVÄNDS PERSONUPPGIFTER I DATABASEN? 
De personuppgifter som Civil Rights Defenders behandlar som personuppgiftsansvarig 
används aggregerat för att analysera och administrera Databasen. Användares 
kontaktuppgifter och inloggningsuppgifter används också för att tillhandahålla tjänster, 
kommunicera uppdateringar, säkerhetsvarningar, support och för att kommunicera med 
nätverket av användare. Användare kan se sina personuppgifter i sin profil och begära 
ändringar genom att kontakta Civil Rights Defenders. Personuppgifter delas eller säljs aldrig 
till tredje part (med undantag för godkända personuppgiftsbiträden).  

Civil Rights Defenders kan använda metadata (dvs. ”data om data” såsom antal rapporterade 
fall och annan statistik) från information som Civil Rights Defenders behandlar på uppdrag av 
Databaspartners (i rollen som personuppgiftsbiträde). Sådan information är alltid helt anonym 
och innehåller således inga personuppgifter. Databaspartners äger sina personuppgifter och 
Civil Rights Defenders använder, delar eller säljer inte dessa personuppgifter.  

VARFÖR VI BEHANDLAR PERSONUPPGIFTER, HUR LÄNGE VI GÖR DET OCH 
VÅRA RÄTTSLIGA GRUNDER FÖR BEHANDLINGEN  
Behandling av personuppgifter är endast tillåten då det finns ett specifikt ändamål för 
behandlingen och en tillämplig, så kallad, rättslig grund. Det är vidare endast tillåtet att 
behandla personuppgifter under en begränsad period. Det är den personuppgiftsansvarige 
som ansvarar för säkerställa ett sådant ändamål och rättslig grund samt avgöra hur länge 
personuppgifterna kommer att behandlas. Civil Rights Defenders behandlar endast 
personuppgifter för de ändamål som anges nedan och aldrig för något ändamål som är 
oförenligt med dessa. Vidare kommer vi endast att behandla personuppgifterna så länge som 
det framgår i kolumnen ”lagringsperiod”.  

Om du är en informationskälla, ett offer eller ett vittne och dina personuppgifter laddas upp till 
Databasen behandlar Civil Rights Defenders dessa i sin roll som personuppgiftsbiträde. 
Databaspartnern är den som laddar upp personuppgifterna och är personuppgiftsansvarig. Om 
du vill veta Databaspartnerns ändamål, rättslig grund eller lagringsperiod för behandlingen av 
personuppgifter ska du kontakta Databaspartnern. Civil Rights Defenders, i rollen som 
personuppgiftsbiträde, är skyldig att följa Databaspartnerns instruktioner och kommer att 
behandla personuppgifterna tills dess att Databaspartnern ger instruktioner om något annat. I 
kolumnen ”parter” kan du identifiera vilka personuppgifter som Civil Rights Defenders behandlar 
i sin roll som personuppgiftsansvarig och vilka personuppgifter som vi behandlar i rollen som 
personuppgiftsbiträde.  

I den utsträckning Civil Rights Defenders fungerar som en Databaspartner och behandlar 
information om informationskällor, offer och vittnen i rollen som personuppgiftsansvarig är 



  

 

 

 

syftet med behandlingen att bevaka situationen för mänskliga rättigheter för att främja ökad 
respekt för mänskliga rättigheter och/eller samla in och dokumentera information om 
människorättskränkningar för att driva rättsfall, bistå i utredningar av människorättsbrott och 
kräva ansvarsskyldighet.  

PARTER DETALJER OM 
BEHANDLINGEN LAGRINGSPERIOD 

Den registrerade: 
Användare 

Personuppgifts-
ansvarig: Civil Rights 
Defenders 

Behandlingen av dina 
personuppgifter är nödvändig för 
att vi ska kunna tillgodose vårt 
berättigade intresse att erbjuda 
Databasen och att behålla 
kontakten med dig (artikel 6.1 (f) 
GDPR) vilket också är 
ändamålet för behandlingen.  

 

Vi kommer att behandla dina 
personuppgifter tills dess att 
användarkontot är borttaget eller 
har varit inaktivt under [24] 
månader. Vänligen notera att 
detta ej kan appliceras om Civil 
Rights Defenders är skyldiga att 
behandla dina personuppgifter 
(helt eller delvis) under gällande 
lag.  

Den registrerade: 
Informationskälla  

Personuppgifts-
ansvarig: 
Databaspartnern 

 

 

Följande personuppgifter 
behandlas av Civil Rights 
Defenders: förnamn, efternamn, 
könsidentitet, ålder eller 
födelsedatum, etnicitet, e-post, 
telefonnummer, yrke, ID-
nummer, adress, och relation till 
andra personer. Ytterligare 
uppgifter kan laddas upp 
beslutat av Databaspartnern.  

Det är Databaspartnerns ansvar 
att identifiera ändamål och 
rättslig grund (t.ex samtycke). 
Om Databaspartnern är Civil 
Rights Defenders är den 
rättsliga grunden samtycke.  

Personuppgifterna kommer att 
behandlas till dess att 
Databaspartnern ger 
instruktioner till Civil Rights 
Defenders att upphöra med 
behandlingen eller till dess att 
Databaspartnerns avtal med 
Civil Rights Defenders avslutas. 
Om Databaspartnern är Civil 
Rights Defenders behandlas 
personuppgifterna så länge 
bevaknings- eller 
ansvarsskyldighetsprojektet 
pågår eller har varit inaktivt i [24] 
månader.  

Den registrerade: 
Offer 

Personuppgifts-
ansvarig: 
Databaspartner 
 
 

Följande personuppgifter 
behandlas av Civil Rights 
Defenders: förnamn, efternamn, 
könsidentitet, ålder eller 
födelsedatum, etnicitet, e-post, 
telefonnummer, yrke, ID-
nummer, adress, och relation till 
andra personer. Ytterligare 
uppgifter kan laddas upp 
beslutat av Databaspartnern.  

Personuppgifterna kommer att 
behandlas till dess att 
Databaspartnern ger 
instruktioner till Civil Rights 
Defenders att upphöra med 
behandlingen eller till dess att 
Databaspartnerns avtal med 
Civil Rights Defenders avslutas. 
Om Databaspartnern är Civil 
Rights Defenders behandlas 
personuppgifterna så länge 



  

 

 

 

Det är Databaspartnerns ansvar 
att identifiera ändamål och 
rättslig grund (t.ex samtycke). 
Om Databaspartnern är Civil 
Rights Defenders är den 
rättsliga grunden samtycke. 

bevaknings- eller 
ansvarsskyldighetsprojektet 
pågår eller har varit inaktivt i [24] 
månader. 

Den registrerade: 
Vittne. 

Personuppgifts-
ansvarig: DiDi 
Partner. 
 

 

Följande personuppgifter 
behandlas av Civil Rights 
Defenders: förnamn, efternamn, 
könsidentitet, ålder eller 
födelsedatum, etnicitet, e-post, 
telefonnummer, yrke, ID-
nummer, adress, och relation till 
andra personer. Ytterligare 
uppgifter kan laddas upp 
beslutat av Databaspartnern.  

Det är Databaspartnerns ansvar 
att identifiera ändamål och 
rättslig grund (t.ex samtycke). 
Om Databaspartnern är Civil 
Rights Defenders är den 
rättsliga grunden samtycke. 

Personuppgifterna kommer att 
behandlas till dess att 
Databaspartnern ger 
instruktioner till Civil Rights 
Defenders att upphöra med 
behandlingen eller till dess att 
Databaspartnerns avtal med 
Civil Rights Defenders avslutas. 
Om Databaspartnern är Civil 
Rights Defenders behandlas 
personuppgifterna så länge 
bevaknings- eller 
ansvarsskyldighetsprojektet 
pågår eller har varit inaktivt i [24] 
månader. 

VEM DELAS DINA PERSONUPPGIFTER MED 
I de fall där Civil Rights Defenders behandlar dina personuppgifter i rollen som person-
uppgiftsansvarig har endast de personer som behöver, för att uppfylla ändamålen som 
angivits ovan, tillgång till dina personuppgifter. Civil Rights Defenders kan dock behöva dela 
dina personuppgifter med andra företag för att kunna erbjuda den typen av stöd du behöver, 
till exempel till mjukvaruutvecklare. I varje sådan situation kommer vi att begränsa mängden 
information som delas så långt det går och Civil Rights Defenders kommer endast att dela 
den information som kan delas enligt gällande lagstiftning. Vi kan vidare ge våra leverantörer 
tillgång till dina personuppgifter när de utför servicetjänster för vår räkning, huvudsakligen för 
att tillhandahålla support och underhåll av våra IT-system och lagringstjänster.  

Ovanstående delning kan innebära att dina personuppgifter förs utanför EU/EES. För det fall 
detta sker kommer det att göras i enlighet med tillämpliga dataskyddsregler och under 
förutsättning att mottagaren finns i ett land som EU-kommissionen anser försäkrar en adekvat 
nivå av skydd, eller att du uttryckligen samtyckt till överföringen, eller att överföringen baseras 
på EU-kommissionens standardavtalsklausuler (förutsatt att dessa är verkställbara i 
mottagarlandet). 

I den utsträckning Civil Rights Defenders behandlar personuppgifter i rollen som 
personuppgiftsbiträde kommer endast andra parter behandla personuppgifterna om de är 
specificerade och godkända i avtalet med Databaspartnern. Personuppgifter som laddas upp i 
Databasen är endast tillgängliga för Civil Rights Defenders och Databaspartnern.   



  

 

 

 

DINA RÄTTIGHETER ENLIGT GDPR 
Om dina personuppgifter behandlas av Civil Rights Defenders i rollen som 
personuppgiftsansvarig och du har frågor avseende vår behandling av dina personuppgifter 
bör du kontakta Civil Rights Defenders med hjälp av kontaktuppgifterna längst ned i detta 
dokument. Du kan även använda dessa kontaktuppgifter om du skulle vilja utöva någon av 
dina rättigheter som registrerad enligt GDPR. Om du kontaktar oss med frågor gällande 
personuppgifter behandlade av Civil Rights Defenders i rollen som personuppgiftsbiträde 
kommer vi att hänvisa dig till den Databaspartner som är personuppgiftsansvarig.  

Följande är dina rättigheter under GDPR. Vänligen notera att dessa rättigheter inte är 
absoluta och att en begäran om utövande av rättigheterna därför inte alltid resulterar i någon 
åtgärd. Dina rättigheter enligt GDPR inkluderar:  

• Rätt till tillgång – Enligt artikel 15 i GDPR har en registrerad rätt att få tillgång till sina 
personuppgifter samt viss information rörande behandlingen av dem. Den informationen 
framgår av detta dokument. 

• Rätt till rättelse – Enligt artikel 16 i GDPR har en registrerad rätt att få felaktiga 
personuppgifter rättade samt att komplettera ofullständiga personuppgifter. 

• Rätt till radering – Under vissa omständigheter har en registrerad enligt artikel 17 i GDPR 
rätt att få sina personuppgifter raderade. Detta är den så kallade ”rätten att bli bortglömd”. 

• Rätt till begränsning av behandling – Under vissa omständigheter har en registrerad 
enligt artikel 18 i GDPR rätt att begränsa behandlingen som Civil Rights Defenders vidtar.  

• Rätt till dataportabilitet – Enligt artikel 20 i GDPR har en registrerad rätt att få ut sina 
personuppgifter (eller få dem överförda till en annan personuppgiftsansvarig) i ett 
strukturerat, allmänt använt och maskinläsbart format. 

• Rätt att göra invändningar – Enligt artikel 21 i GDPR har en registrerad rätt att invända 
mot särskilda personuppgiftsbehandlingar, t.ex. samtliga behandlingar som grundar sig 
på Civil Rights Defenders berättigade intresse. 

• Återkallande av samtycke – Du kan återkalla ditt samtycke vilket gör att Civil Rights 
Defenders upphör med behandlingen av dina personuppgifter. Vänligen notera att detta 
inte kommer påverka lagligheten av behandlingen baserat på samtycke som gjorts före 
ditt återkallande.  

Slutligen har alla registrerade individer rätt att inge klagomål till tillsynsmyndigheten, vilket i 
Sverige är Datainspektionen. 

HUR VI SKYDDAR DINA PERSONUPPGIFTER 

Eftersom informationen som laddas upp till Databasen kan vara av mycket känslig karaktär 
använder vi både tekniska och organisatoriska säkerhetsåtgärder för att skydda dina 
personuppgifter från oavsiktlig radering och otillåten åtkomst. De säkerhetsåtgärder vi har 
vidtagit inkluderar implementering av administrativa säkerhetsåtgärder, fysiska 
säkerhetsåtgärder och elektroniska säkerhetsåtgärder. Civil Rights Defenders betonar dock att 
ingen överföringsmetod över internet eller metod för elektronisk lagring är 100 procent säker.   



  

 

 

 

Molnlagring 

Databasen är ett molnbaserat verktyg som innebär att all information lagras i ett datacenter 
och är tillgängligt från alla platser med internet.  

Brandväggar 

Databasen skyddas av brandväggar som ger nätverkssäkerhet genom att filtrera inkommande 
och utgående nätverkstrafik.  

Säkerhetskopior 

Databasen, inklusive databas, applikation och fillagring, säkerhetskopieras dagligen.  

Kontosäkerhet 

För att få åtkomst till Databasen behöver Databaspartnern ingå i avtal med Civil Rights 
Defenders efter vilket ett konto skapas. Detta gör att Databaspartnern kan få tillgång till 
användarnamn och lösenord för sina användare. Det är Databaspartnern (och dess 
användare) som ansvarar för att kombinationen av användarnamn och lösenord inte hamnar i 
fel händer. Varje Databaspartner och användare har endast åtkomst till sitt eget konto i 
Databasen.  

Tvåfaktorsautentisering (2FA) 

Tvåfaktorautentisering avser en kombination av användarnamn och lösenord samt ytterligare 
en identifikationsenhet. Användare kan själva aktivera tvåfaktorautentisering i deras 
användarprofil. Civil Rights Defenders rekommenderar alla användare att aktivera detta som 
ett extra lager av säkerhet.  

ÄNDRINGAR AV PERSONUPPGIFTSPOLICYN 
Civil Rights Defenders kan komma att uppdatera denna Personuppgiftspolicy. Om ändringar 
görs av denna Personuppgiftspolicy kommer vi att meddela dig via ett meddelande på vår 
hemsida så att du är medveten om eventuella förändringar med avseende den information vi 
kontrollerar och behandlar.  

KONTAKTUPPGIFTER 
Civil Rights Defenders 
Östgötagatan 90 
SE-116 64 Stockholm 
SWEDEN 

database@crd.org  
+46 (8) 545 277 30 

 

Senast uppdaterat: 2022-03-22 
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