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YTTRANDE OVER FORSVARETS
RADIOANSTALTS INTERNATIONELLA
SAMARBETE (SOU 2020:68)

SAMMANFATTNING

Civil Rights Defenders har tagit del av betdnkandet Forsvarets radioanstalts internationella
samarbete — en gversyn av regelverket (SOU 2020:68). Civil Rights Defenders véalkomnar att
regeringen har vidtagit atgarder som amnar att 6ka integritetsskyddet for enskilda inom ramen
for Forsvarets Radioanstalts (FRA) internationella samarbete. Aven utredningens forslag pa
specifikationer i lagstiftningen ar positivt, da det kan bidra till forutsagbarhet inom ett omrade
som praglas av svara avvagningar mellan effektivitet och skydd for den enskildes integritet. Civil
Rights Defenders tillstyrker darfor forslag om

o att forstorelseplikt aven ska omfatta sddana upptagningar och uppteckningar som FRA
har fatt fran ett annat land eller en annan internationell organisation inom ramen for ett
internationellt samarbete.

e att forutsattningarna for att Overfora personuppgifter till ett annat land eller en
internationell organisation preciseras.

Civil Rights Defenders &r vidare positiva till att utredningen foreslar att forutsattningarna for att
Overféra personuppgifter till ett annat land eller internationell organisation preciseras.
Utredningens forslag behover dock fortydligas vytterligare for att uppfylla kraven péa
forutsagbarhet och tydlighet.

Civil Rights Defenders anser att forslag som ror regleringen av FRA:s internationella samarbete
maste grundas pa en mer djupgaende och nyanserad analys av hur en sddan verksamhet
forhaller sig till den enskilde individens manskliga rattigheter. FRA:s verksamhet praglas av
forstaeliga skal av sekretess. Med anledning av det gransoverskridande momentet aktualiseras
darmed fragan om adekvat tillsyn och kontroll. | den hiar aspekten finner Civil Rights Defenders
att utredningens analys av tillsyn och kontroll &r bristfalliga, trots dess stora betydelse for att
sakerstalla individens rattigheter.

Trots att utredningen i viss man har adresserat Sveriges ataganden enligt manskliga rattigheter,
samt gjort vissa avvagningar i linje med detta, innehdller forslaget inte i sin helhet en
tillfredsstallande och tillrackligt djupgdende méanniskorattsanalys. Civil Rights Defenders finner
detta anmarkningsvart, inte minst dd bade kommittédirektivet och utredningen uttryckligen
pekar pa syftet att sakerstalla ett tillborligt integritetsskydd for enskilda.

Slutligen ar det av stor betydelse att Europadomstolens stora kommare inom kort férvéantas
avgora relevanta tva rattsfall, Centrum for Rattvisa mot Sverige och Big Brother Watch mot
Foérenade Kungariket. Dessa avgoranden kan ha avgoérande konsekvenser for hur FRA:s
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regelverk ska forhalla sig till integritetsskyddet. Med anledning av detta bor ett lagforslag
gallande FRA:s internationella samarbete invanta domstolens avgdranden.

ALLMANNA SYNPUNKTER

Civil Rights Defenders har granskat utredningens férslag och bakomliggande resonemang
utifrdin Sveriges internationella ataganden att respektera och garantera manskliga fri- och
rattigheter. FRA:s verksamhet aktualiserar den enskildes integritetsskydd, sa som den uttrycks
genom bland annat svensk grundlag, EU:s stadga om de grundldaggande rattigheterna,
Europakonventionen och Sveriges internationella ataganden.

Kommittédirektivet motiverar behovet av utredningen med hanvisning till féréandringar i
omvarlden, inte minst vad géller det sakerhetspolitiska l&get. Detta lage beskrivs som préaglat
av instabilitet och oférutsagbarhet, vilket gor utvecklingen svarbedomd. Mot denna bakgrund
menar direktivet darfor ett internationellt samarbete ar desto mer nédvandigt, da inget land pa
egen hand kan inhamta ett fullstandigt underréattelseunderlag.

Civil Rights Defenders har full forstaelse for detta resonemang, men vill samtidigt lyfta att ett
Okat internationellt samarbete inom forsvarsunderrattelse- och utvecklingsverksamheten kan
leda till storre utmaningar ur ett rattighetsperspektiv. En stor risk ar kopplad till att tillsyn och
kontroll huvudsakligen utférs inom ramen fér nationella myndigheters mandat. Ett 6kat
internationellt samarbete kan darmed forsvara for tillsyns- och kontrollmyndigheter att fa
adekvat tillgang till information om behandlingen av personuppgifter och data som 6verfors till
andra lander. Ytterligare en forsvarande faktor kan vara mellanstatliga skillnader nar det galler
reglering och bedémningar vad géller intressen, sekretess och skyddsmekanismer. Svarigheten
att fa en oversikt kan aven paverka mojligheterna att utkrava ansvar vid kréankning av enskildas
rattigheter.

Utredningens syften innebar att en avvagning mellan effektivitet och integritetsskydd ska goéras.
En s&dan avvagning maste vara noggrann samt proportionerlig. Denna avvagning ar sarskilt
viktig inom ett verksamhetsomrade som genomsyras av stark sekretess, da detta innebar att
den enskildas majlighet till insyn och granskning kraftigt begransas. Atgarder som vidtas
gentemot den enskilde och som denne pa grund av sekretess inte kan fa kannedom om
framstar typiskt sett som sarskilt integritetskansliga, framst eftersom den enskilde under sddana
forhallanden saknar majligheter att sjalv kunna tillvarata sina integritetsintressen.!

Ett nédvandigt moment i en proportionalitetsbedémning ar att lagstiftaren undersoker vilka
alternativa och mindre ingripande atgarder som kan finnas for att uppna syftet med en
foreslagen atgard. En sddan bedomning innebar att lagstiftaren ska omsorgsfullt préva hur langt
det gar att komma med sa&dana alternativa atgarder, vilket &ven innebar att eventuella nackdelar
med dessa atgarder ocksa ska beskrivas och varderas.?

Civil Rights Defenders noterar att inom ramen fér denna utredning har de resonemang som
forts om den enskildas integritetsskydd, bade vad géller relevanta ataganden samt eventuella
konsekvenser, varken varit tillrackligt noggranna eller djupgaende. Alternativa och mindre
ingripande atgarder berdrs inte. Aven om regleringen i andra nordiska lander redogors for, s&
finns det inget jamforande inslag i forhallande till den svenska regleringen.

1 Se prop. 2009/10:80 En reformerad grundlag, s. 178.
2 Se exempelvis SOU 2007:22 Skyddet for den personliga integriteten, s. 451.



CIVIL
RIGHTS
DEFENDERS

Trots utredningens tydliga syften, har utredningen inte tillrackligt uppméarksammat samt forsokt
eliminera forslagens negativa konsekvenser ur ett manniskorattsperspektiv. Viktiga aspekter
har delvis eller ibland helt utelamnats. Bland annat adresserar utredningen inte hur regleringen
forhaller sig till individens praktiska majligheter att tillgodose sina rattigheter eller kréankningar
av sadana rattigheter. Civil Rights Defenders menar att en djupare analys och stérre fokus
behover laggas pa att sakerstalla att en effektivisering inte sker pa bekostnad av grundlaggande
fri- och rattigheter. Férandringar som sker inom ramen for FRA:s mdjligheter att delta i ett
internationellt samarbete ska darfor atféljas av en lika tydlig utveckling av den enskildes
integritetsskydd.

Civil Rights Defenders har kommenterat de delar av forslaget dar vi har synpunkter.

NARMARE OM UTREDNINGENS FORSLAG

UTREDNINGENS ADRESSERING AV FRAGOR OM INTEGRITETSSKYDD

Avsnitt 4 i utredningen listar relevanta internationella och nationella regler rérande
integritetsskydd. Avsnittet listar dock bara aktuella regler, utan att analysera hur regelverken
och tillhérande praxis forhaller sig till FRA:s verksamhet inom ramen for det internationella
samarbetet. Vidare noterar Civil Rights Defenders att genomgangen av relevant rattspraxis ar
bristfallig. Under Europadomstolens praxis namns endast tva fall, Centrum fér Réattvisa mot
Sverige och Big Brother Watch mot Férenade Kungariket, som annu inte har avgjorts. Inga
andra relevanta fall pd omradet berors darmed av utredningen. Aven vad géller EU-domstolens
rattspraxis namns enbart ett enda fall, Data Protection Commissioner mot Facebook Irland.
Fallet i EU-domstolen rér GDPR, vilket inte ar tillamplig nér det galler 6verféring av
personuppgifter mellan myndigheter for forsvars- och sakerhetsandamal och sdledes inte
relevant fér utredningens syfte.

Avsnitt 6 i utredningen redovisar skalen for utredningens forslag och bedémning. Beaktandet
av eventuella konsekvenser for den enskildes integritet berérs dock bara i del 6.2.3 om
forstoringsplikt samt del 6.3.2 om forutsattningarna for 6verféring av personuppgifter till
utlandska aktorer. Med tanke pd att integritetsskyddet ar centralt for utredningens syfte, ar det
darfor anmarkningsvart att integritetsskyddet inte ar en central utgangspunkt fér samtliga
aspekter som berdrs av utredningen. Ingen proportionalitetsbedémning gors, vilket aven
innebar att utredningen inte undersoéker huruvida det finns alternativa atgarder som inskranker
mindre pa grundlaggande rattigheter for enskilda.

Avsnitt 7 i utredningen berdr konsekvenser och genomforande av forslagen. Dar nar
utredningen slutsatsen att forslaget om forstoringsskyldighet starker skyddet for enskildas
personliga integritet. Denna slutsats nas utan nagon egentlig avvagning mellan effektivitet och
integritet. En saddan avvagning gors inte heller vad galler det évriga regelverket. Avsaknaden
av en avvagning ar anmarkningsvard, inte minst for att det uttryckligen formulerades som
utredningens huvudsyfte.

FORSLAGET OM FORSTORINGSPLIKT (6.2.3)

Utredningen foreslar att den redan stadgade forstoringsplikten dven ska galla for sddana
upptagningar och uppteckningar som FRA har fatt fran ett annat land eller en internationell
organisation inom ramen for ett internationellt samarbete. Civil Rights Defenders delar
utredningens bedémning om att detta forslag syftar till att stérka den enskildes integritetsskydd.
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FORSLAGET OM PRECISERING AV VILLKOREN FOR OVERFORING AV
PERSONUPPGIFTER UTOMLANDS (6.3)

Utredningen foreslar en precisering av villkoren som maste foreligga for att FRA ska kunna
overfora personuppgifter utomlands. Detta avser bade en specifikation av vem mottagaren ska
vara, samt att en viss skyddsniva ska foreligga hos mottagaren for att personuppgifter ska
kunna 6verforas. Civil Rights Defenders ar positiva till att villkoren preciseras, men anser att
forslaget inte ar tillrackligt precist, av skdlen som anges nedan. Med anledning av detta
tillstyrker Civil Rights Defenders inte férslaget om precisering av villkor.

FRA ansvarar for att gora beddmningen av omstandigheterna kring en 6verfoéring av
personuppgifter. Utredningen exemplifierar omstandigheter som kan tas i beaktande, och
namner bland annat &taganden att inte sprida personuppgifterna vidare eller att inte anvanda
personuppgifterna efter en viss tidpunkt. Civil Rights Defenders noterar dock att detta endast
utgor exempel, vilket i sin tur innebar att FRA kommer att vara ensamt ansvarig for att
sakerstalla en adekvat skyddsniva. Det ar 6nskvart att ett sddant krav, som syftar till att skydda
den enskildes integritet, pa ett adekvat satt ar forutsebart och tydligt i lagstiftning eller i annan
form som pa ett tillfredsstallande sétt uppfyller kraven pa forutsagbarhet och tydlighet.

Vidare aktualiserar FRA:s ansvar en frdga om hur mycket insyn namnda myndighet har i
mottagares forsvarsunderrattelse- och utvecklingsverksamhet, och darmed om FRA kommer
att ha tillrackligt med underlag for att sékerstalla en adekvat skyddsniva hos mottagare inom
ramen for overforing av personuppgifter.

TILLSTAND, TILLSYN OCH KONTROLL (3.6.1, 6.2.4, 6.2.5)

Utredningen beddmer att det saknas anledning att justera rddande regelverk nar det géller
fragor om tillstand, kontroll och tillsyn. Denna beddémning innebéar att utredningen inte heller gor
en utvardering av det nuvarande regelverket och hur det har tillampats och fungerat i praktiken.

Utredningen redog6r for den stadgade utredningsskyldigheten pa& begaran av enskild, som
Statens inspektion for forsvarsunderrattelseverksamhet (Siun) ansvarar for enligt 10a § LSF.
Sedan kontroll har genomforts underréttar Siun den enskilde om att kontrollen har utforts. Vilka
uppgifter som i évrigt kan lamnas beror pa vilken sekretess som galler i fallet. Utredningen
papekar dock inte det faktum att sekretess rader i majoriteten av arendena, vilket gor att den
enskilda oftast inte kan fa reda pa huruvida det i samband med signalspaning har férekommit
nagot otilloorligt som berér denna. Inte heller nAmner utredningen vad detta kan innebéra for
enskildas mojligheter att tillvarata sina rattigheter.

| Ovrigt lyfter utredningen inte heller den kritk som har riktats gentemot Siuns och Dl:s
begransningar. Sadan kritik har bland annat belyst att myndigheterna inte kan utfarda juridiskt
bindande beslut. For att géra en mer adekvat bedomning av det rddande tillsyns- och
kontrollsystemet hade utredningen bland annat kunnat undersdka hur ofta FRA tenderar att
anda folja de rekommendationer och annan kommunikation som utfardas av namnda
myndigheter.

Det tidigare ndmnda fallet som Centrum For Rattvisa driver ligger for ndrvarande for avgérande
hos Europadomstolens stora kammare. Centrum For Réttvisa har bland annat argumenterat att
regelverket som finns inte utgor ett effektivt rattsmedel i praktiken for individer som misstanker
att deras kommunikation har blivit uppfdngad inom ramen fér signalspaning. Utredningen har
inte kommenterat réattsfallets mojliga konsekvenser, trots att domen fran Europadomstolen i
Centrum for Réttvisa-fallet samt i Big Brother Watch-fallet kan ha avgérande betydelse for hur
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integritetsskyddet ska sékerstéllas, inte bara i Sverige men aven i andra lander. Med anledning
av detta borde ett lagférslag invanta domstolens avgéranden, som férvantas meddelas inom
kort.

Vad galler Datainspektionens roll namner utredningen att myndigheten ifrdga har utfardat
rapporter vid tva tillfallen. 2010 respektive 2016. Utredningen redogor dock inte for de
forbattringsomraden som lyfts i dessa rapporter vilket ar anmarkningsvart eftersom de har
relevans for utredningens syfte, bland annat nér det géaller behovet av att férbattra metoden for
att sarskilia mellan nationell och gransoverskridande kommunikationer, samt kritiken som
riktades mot FRA for dess otillrackliga 6versikt dver 6Gvervakningsloggar for att upptacka
oberéttigad anvandning av personuppgifter. Saledes saknas resonemang fran utredningen
kring huruvida dessa aspekter har férbattrats, trots att den kritik som har lyfts i DI:s rapporter ar
starkt sammankopplades med den enskildas integritetsskydd.

TILLGANGEN TILL EFFEKTIVA RATTSMEDEL

Civil Rights Defenders har forstaelse for att omradets kansliga natur praglas av sekretess, vilket
i sin tur paverkar tillgangen till effektiva rattsmedel. | praktiken innebar det att enskilda som
misstanker att de har blivit utsatta for olovlig signalspaning sallan kan fa reda pa om s& har
skett. Regelverket innebdr darmed en begréansad Oppenhet och insyn nar det géller
omfattningen av signalspaning. Darfor blir fragan om tillsyn och kontroll, som adresserats ovan,
sarskilt viktig.

Civil Rights Defenders vill dock upprepa FN:s manniskorattskommittés rekommendationer till
Sverige, som bland annat manar Sverige att 6ka Oppenheten och insynen betréaffande de
befogenheter och de skyddsatgarder som galler for Forsvarets Radioanstalt,
Forsvarsunderrattelsedomstolen och Datainspektionen, genom att ¢vervaga att gora deras
politiska riktlinjer och beslut helt eller delvis offentliga, med forbehall for hansyn till rikets
sékerhet och integriteten for de individer som berérs av dessa beslut.?

SKADESTAND (3.7)

Staten ska ersatta den registrerade for skada och kréankningar av den personliga integriteten
som en behandling av personuppgifter i strid med FRA-PuL eller foreskrifter som meddelats
med stéd av lagen har orsakat. Ersattningsskyldigheten kan i den utstrackning det ar skaligt
jamkas om FRA visar att felet inte berodde pa myndigheten. Utredningen resonerar dock inte
kring huruvida mgjligheten for enskilda att utkrava skadestand paverkas, eller till och med
forsvaras, nar felet begatts inom ramen for FRA:s internationella samarbete, exempelvis om
personuppgifter har 6verforts till en mottagare som inte har en adekvat skyddsniva.

OVRIGA SYNPUNKTER

Slutligen vill Civil Rights Defenders dven uppmana lagstiftaren att fortydliga vad som menas
med “avsandare” och "mottagare” sd som begreppen anvands enligt lag (2008:717) om
signalspaning i underrattelseverksamhet. 2a § 1 st. stadgar att "inhamtning far inte avse
signaler mellan en avsandare och mottagare om bada befinner sig i Sverige.” Ingen definition
av begreppen anges heller i forarbetena, vilket vacker fragor om paragrafens tillamplighet i
ljuset av tekniska utvecklingar som paverkar gransdragningen mellan inhemsk och

3 CCPR/C/ISWE/CO/7, para. 37,
https://www.regeringen.se/4ab08c/contentassets/0f350cfb252142bc9fdfc7ae9b302050/ccpr-
kommittens-slutsatser-och-rekommendationer-2016-04-28-svensk-oversattning.pdf.
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gransoverskridande kommunikation, men &ven vem/vad som réknas som avséandare respektive
mottagare. Ett fortydligande ar darfor dnskvart och i linje med vad integritetsskyddet for enskilda
kraver.

Remissvaret har beretts av Jenny Nguyen.

Stockholm som ovan

John Stauffer
Chefsjurist



