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TE DREJTATE
NJERIUT NE KOHE
PANDEMIE

PandemiaeCOVID-19,krahasrritjessé madhetétrysnive ekzistuse ndajté drejtave ténjeriutdhe
mbrojtésve té tyre né té gjithé botén, i pérballi komunitetet gé tashmé vuajné nga pabarazité
dhe padrejtésité né shtetet e tyre me sfida té médha, ndaj té cilave u shtuan edhe masat e
jashtézakonshme gé u zbatuan nga shumé prej kétyre shteteve pér té ndaluar pérhapjen e
pandemisé. Duke adresuar reagimin e shteteve dhe “démet sociale, ekonomike dhe politike té
shkaktuara nga COVID-19”, né gusht, Drejtori i Pérgjithshém i OBSH-sé i paralajméroi shtetet
gé té “informojné, fugizojné dhe té dégjojné komunitetet”.!

Né maj, Drejtori Ekzekutiv i Civil Rights Defenders Anders L. Pettersson u shpreh: “Disa masa
mund té jené té nevojshme, por éshté e qarté gé disa té tjera nuk jané té tilla, dhe té gjitha kéto
masa duhet té higen kur té keté pérfunduar kjo situaté. Pé&r mé tepér, pérdorimi i pandemisé
pér té intimiduar mbrojtésit e té drejtave té njeriut apo pér té cenuar shtetin e sé drejtés pér
pérfitime politike, ashtu si¢ po déshmohet, éshté térésisht e papranueshme.” Ai gjithashtu
theksoi rolin e organizatave té té drejtave té njeriut né procesin e monitorimit dhe kérkimit té
llogaridhénies nga autoritetet kur kalohet caku midis asaj gé €shteé realisht e nevojshme né njé
shogéri demokratike dhe kegpérdorimit té pushtetit.?

Rajoni i Ballkanit Peréndimor ka pasur pérvoja té ngjashme. Ndérkohé gé né shumé vende té
Ballkanit reagimi ndaj pandemisé u bazua né njé piképamje ushtarake, ¢éshtjet e shéndetit
publik hapén rrugén pér diskursin e siguris€ shtetérore né€ kuadér té té cilitopinionet e kundérta
dhe ngritja e piképyetjeve shihen si shenja kundérshtimi.

Ndérkohé gé né disa vende hapésira e zakonshme e medias pér kundérshtim éshté tashmé
e kufizuar, pas zbatimit t€ mbylljeve té plota dhe té pjesshme dhe shtetrrethimeve, shumica
e veprimtarive sociale dhe politike u zhvendosén né hapésirén né internet. Trysnia ndaj
mbrojtésve té té drejtave té njeriut ndoqi té njéjtin model.

Masat zyrtareté zbatuarame géllim luftimin e pandemisé, kishin shpesh té bénin me mbikéqyrje
té shtuar dhe pérdorimin e teknologjisé pér gjurmimin e lévizjeve. Kéto rrethana kané ndikuar
gjerésisht privatésiné e punés sé béré nga mbrojtésit e té drejtave té njeriut né ¢do fushé.
Gazetarét, avokatét dhe aktivistét e pérfshirésme té drejtat e njeriut u pérballén edhe me
zhvendosjen e veprimtarive té tyre né komunitet, si seminaret, protestat dhe konferencat né
hapésirén e internetit, teksa rrekeshin té ruanin siguriné e komunikimeve té tyre.

Sé bashku me marrjen e njé kampioni té shkeljeve t€ té drejtave té njeriut dhe me pérshkrimin
e prirjeve té dukshme lidhur me kufizimin e punés sé mbrojtésve té té drejtave té njeriut
né njé séré vendesh té Evropés Juglindore, ky botim ofron edhe njé mundési pér té paré
né kéndvéshtrim tjetér ofrimin e shérbimeve né internet dhe instrumentet qé pérdoren né
veprimtariné e pérditshme. Kemi né dispozicion instrumente t€ sigurta dhe etike digjitale, té
cilat mund té zévendésojné veprimet e mbledhjes sé té.dhénave té shumta nga anae Facebook,
Google, Amazon dhe gjiganté té tjetér té teknologjisé s€/informacionit, dhe gé mund té na
ndihmojné t’i shmangemi censurés geveritare, mbikéqyrjes nga agjencité e inteligjencés dhe
sulmeve nga kriminelét kibernetiké dhe piratét keqdashés.

1 Fjala hapése e Drejtorit té Pérgjithshém té OBSH-sé né konferencén pér shtyp pér COVID-19 mé 3 gusht 2020, Organizata Botérore e Shéndetésisé, 3 gusht
2020
2 COVID-19 nuk pérbén justifikim pér abuzim me té drejtat enjeriut nga.ana e qeverive,/Anders L. Pettersson, The Globe Post, 1 maj 2020.
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Fondacioni SHARE monitoron shkeljet e té drejtave digjitale né Serbi gé prej vitit 2014, dhe duke nisur
gé nga viti i shkuar ka zgjeruar fushéveprimin e vet né partneritet me Rrjetin Ballkanik té Raportimit
Investigativ (BIRN) pér té gjurmuar incidente té tilla edhe né Bosnje dhe Hercegoviné, Kroaci, Hungari,
Magedoni té Veriut dhe Rumani.® Baza e té dhénave té monitorimit té té drejtave digjitale e Fondacionit
SHARE dhe BIRN-it:

Procesi i monitorimit bazohet né gjurmimin e llojeve té ndryshme té shkeljeve, né pérputhje me
metodologjiné e pércaktuar,* duke i klasifikuar rastet né kategori té vecanta. Metodologjia pércakton
shtaté kategori té ndryshme té€ shkeljeve t€ t€ drejtave dhe lirive digjitale:

A. Thyerjet e informacionit té sigurisé: raste té thyerjeve té sistemeve té informacionit, si hyrje té
paautorizuara, sulme DDoS (Refuzim i Shpérndaré i Shérbimit) me géllim moslejimin e gasjes né
pérmbaijtje té caktuara, vjedhje dhe shkatérrim té té dhénave, et;.

B. Shkeljet e privatésisé sé informacionit dhe té dhénave personale: raste té nxjerrjes sé paautorizuar
té té dhénave, pérpunime té dhénash apo interceptime komunikimesh né ményré té jashtéligjshme.

C. Trysni pér shkak té shprehjes dhe veprimtarisé né€ internet: kéto shkelje kané té béjné me nderin dhe
reputacionin, vénien né rrezik té sigurisé, diskriminimin dhe urrejtjen, liriné e shprehjes né vendin e
punés, dhe trysnité ndaj individéve pér shkak té publikimit té informacionit né internet.

D. Manipulimi dhe propaganda né mjedisin digjital: kéto shkelje pérfshijné forma té ndryshme té
shpérndarjes sé pérmbaijtjeve dhe manipulimit né internet me géllim arritjen e synimeve té caktuara,
té cilat shpesh jané synime ekonomike.

E. Mbajtja e pérgjegjésisé nga ndérmjetésit: kéto shkelje kané té béjné me trysniné ndaj ofruesve té
internetit, kérkesa pér ofruesit e hostimeve dhe ato pér fshirjen e pérmbajtjeve, si dhe refuzimin e
shérbimit, pérmes kércénimit me masa ligjore, ndéshkime, apo pérmes bllokimit.

F. Bllokimi dhe filtrimi i pérmbaijtjeve: né kéto raste, pérmbaijtje té caktuara jané bllokuar me metoda
teknike né nivel kombétar apo institucional, dhe pérfshijné rastet kur algoritmet e platformave
bllokojné apo pezullojné pérmbaijtje té ligishme (si p.sh parodi né video).

G. Té Tjera: shkelje té tjera té té drejtave dhe lirive digjitale gé nuk pérfshihen né kategorité e
pércaktuara mé lart.

Pérveg kategorive té pérmendura mé lart, procesi i monitorimit ofron gjithashtu informacion pér
sulmuesit dhe palét e ndikuara. Ato mund té pérfshijné gazetaré, figura publike, zyrtaré shtetéroré,
gytetaré, aktivisté dhe té tjeré. Nése identifikimi éshté i mundur, pérshkrimet e rasteve pérfshijné edhe
ményrén e sulmit. KEto mund té jené teknike (sulme me ‘malaware’, injektime kodi kompjuterik, sulme
té kérkimit pararojé, sulme interceptimi, sulme aksesi, sulme té mbytjes/refuzimit té shérbimit) ose
ligjore (padi private, ankesa penale, arrestime dhe burgime, gjykime me réndési té laté, konfiskime
dhe kérkime, ankesa pér kundérvajtje). Gjithashtu, monitorohen edhe rezultatet e ¢éshtjeve, pra
monitorimi pérmend masat ligjore apo té llojeve té tjera t€ marra lidhur me ¢éshtjen, si dhe nése éshté
marré vendim i formés sé preré nga gjykata.

Ky raport paraget gjetjet pér katér vende, pérkatésisht Shqipéri, Bosnje dhe Hercegoving, Kosové, dhe
Serbi, dhe bazohet né té dhénat e marra gjaté periudhés 31 janar deri 30 néntor 2020.°

3 Baza e té dhénave té monitorimit té té drejtave digjitale e Fondacionit SHARE dhe BIRN-it:https://monitoring.bird.tools/

4 Pér mé shumé detaje lidhur me metodologjiné e monitorimit té té drejtave digjitale té€ Fondacionit SHARE dhe BIRN, vizitoni: https://monitoring.bird.tools/
methodology

5 Ju lutemi vini re: té€ dhénat pér Kosovén jané siguruar nga Rrjeti Ballkanik pér Raportimin Investigativ (BIRN), ndérsa té dhénat pér Shqipériné bazohen né
informacionin e siguruar nga stafi i CRD-sé né Shqipéri dhe né publikimin “E drejta e informacionit gjaté fatkeqésive natyrore né Shqipéri né vitin 2020” me
autor Dorian Matlija mbéshtetur nga stafi i gendrés Res Publica.

Hercegovina

A. Thyerjet e sigurisé sé informacionit 4 1 1 0
B. Shkeljet e privatésisé sé informacionit

dhe té dhénave personale 8 > 2 4
C. Trysni pér shkak té shprehjes dhe

: . v s 30 9 2 3
veprimtarive ne internet
D: I\fl.ampullml dhe propaganda né mjedisin 15 6 5 4
digjital
E. Mbajtja e pérgjegjésisé nga ndérmjetésit 0 1 0 0

F. Bllokimi dhe filtrimi i pérmbajtjeve
G. Té tjera 0 0 0

0

Gjaté periudhés sé vézhgimit, né Serbi, Bosnje dhe Hercegoving, Shqipéri dhe Kosové jané regjistruar
98 shkelje té té drejtave digjitale lidhur me pandeminé, gé shkojné nga arrestimi i gazetaréve dhe
gytetaréve pér shkak té informacionit té shpérndaré prej tyre né internet e deri tek sekuestrimi i
pajisjeve dhe nxjerrja e paautorizuar e té€ dhénave personale. Pérvec incidenteve té piketuara, éshté
rritur numri i rasteve té pérpunimit té papérshtatshém té té dhénave shéndetésore me ndjeshméri té
gytetaréve dhe té publikimit té paligjshém té géllimshém té kétyre té dhénave.

Lloji méishpeshtéishkeljeve gjaté periudhés sé vézhgimit, qé pérbén rreth gjysmén e té gjitha rasteve
té regjistruara, kishte té bénte me trysniné pér shkak té shprehjes dhe veprimtarive né internet, si
ofendimet, kércénimet, publikimit té génjeshtrave me géllim shpifjen, et;.

Sipas njé dokumenti politikash pér Ballkanin Peréndimor,® né disa vende, pandemia nxori né pah
probleme afatgjata dhe shérbeu si “pérshpejtues i prirjeve ekzistuese, si kriza e demokracisé dhe
nacionalizmi”. Né raste té tjera, ajo u ndoq nga afér nga fushata zgjedhore gé shkaktuan “mosbesim
dhe zemératé kundrejt autoriteteve dhe shtetit, duke nxjerré né pah mosbesimin e thellé ndaj kétyre
té fundit”. Né té gjitha vendet e vézhguara, liria e shprehjes pésoi rénie.

Gjaté mbylljes, trysnité politike ndaj sektoréve té medias né kéto vende sollén pasoja serioze si
centralizimin einformacionit, pérhapjen e lajmeve té rreme dhe pérndjekjen e atyre gé kishin piképamje
kundérshtuese, qofshin kéta gazetaré profesionisté apo amatoré. Né té njéjtén kohé, mediat prané
geverive nuk e ndaluan pérhapjen e lajmeve té rreme nga ana e tyre. N€ disa raste, autoritetet kishin
pushtet kaq té madh mbi informacionin sa ato u munduan té miratonin legjislacion gé do té bénte té
jashtéligjshém cfarédolloj informacioni pérveg atij zyrtar. Né kété ményré, ato ushtruan pushtetin e
tyre dhe penguan edhe mé shumé procedurat demokratike né kéto vende, duke kufizuar té drejtat e
njeriut me pretekstin e luftés kundér pandemisé.

6 Dokument Politikash: Ballkani Peréndimor né Periudhén e Pandemisé Botérore, Grupi i Késhillimit pér Politikat, Ballkani né Evropé (BiEPAG), prill 2020
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Némarstévitit2020,geverité edisavendevetévézhguaranékétéraport,shpalléngjendjen efatkegésisé
natyrore. Né Serbi ajo u shpall mé 15 mars dhe zgjati deri mé 6 maj; né Bosnje dhe Hercegoviné zgjati
nga 15 marsi deri mé 29 maj pér Federatén e Bosnje dhe Hercegovinés dhe nga 28 mars deri mé 21 maj
pér Republikén Srpska; dhe né Shqipéri zgjati nga 25 marsi deri mé 23 gershor. Né Kosové hyri né fuqi
mé 16 mars njé gjendje emergjence e shéndetit publik nén mbikéqyrjen e Ministrisé sé Shéndetésisé.
Qytetarét e té katér vendeve u pérballén me kufizime dhe sfida té ngjashme gjaté pandemisé dhe
megjithése té gjitha kufizimet sollén njé kundérshtim mé té madh publik, aktivizmi pér té drejtat e
njeriut duhej té mbéshtetej tek interneti mé shumé se kurré.

Gjendja e fatkeqgésisé natyrore né Shqipéri zgjati mé shumé se né ¢do vend tjetér pjesé e kétij
raporti. Autoritetet insistuan te nevoja e mbrojtjes sé shéndetit publik, por respektimi i té drejtave
té gytetaréve u vu né piképyetje, sidomos kur béhej fjalé pér ushtrimin e té drejtés sé shprehjes né
internet. Gjaté krizés, qeveria pllakosi mé fort informacionin, vecanérisht até lidhur me pérhapjen
e virusit, cka rezultoi né njé séré shgetésimesh. Diskursi publik pérbéhej nga njé séré frazash té
pérdorura né periudhé lufte, gé i shtinin frikén qytetaréve me njé séré mjetesh té blinduara né rrugé’.
Ashtu si né shumé vende té tjera, qytetarét e Shqipérisé u hutuan nga masat e marra. Eshté ngritur
njé Komitet Teknik Ekspertésh pér té marré vendime lidhur me masat pér luftén kundér pandemisé,
por “puna e Komitetit u shogérua me informacion té kufizuar publik lidhur me kompetencat e tij dhe
masén e pérkthimit té rekomandimeve té tij né vendime politike. Deri né fillim t€ muajit Maj, edhe emri
i kryetarit té Komitetit nuk u bé i ditur”. Né njé rast, forca policore shqiptare kundér terrorizmit kérkoi
ngritjen e padive penale kundér dhjeté personave, duke deklaruar se ata po pérdornin Facebook-un
pér pérhapjen e lajmeve té rreme.®

Me sa duket, policia kishte monitoruar postimet dhe komentet né Facebook dhe zbuluan deklaratat
pérkatése né kété ¢éshtje. Né Shqipéri, monopolizimi i informacionit u kthye né njé nga problemet mé
serioze me té cilat vendi u pérball gjaté krizés. Kryeministri ishte tejet aktiv edhe né mediat sociale,
pérveg pranisé sé tij mbizotéruese né transmetuesin publik. Né fakt u raportua se “vetém né muajin
e paré té mbylljes, Kryeministri publikoi 407 postime né Facebook (13 né dité) dhe 47 oré video, duke
krijuar késhtu pérvojén e paré té geverisjes sé Shqipérisé pérmes mediave sociale”.? Ishte goxha té
vihej re se shumica e vendimeve u publikuan fillimisht né llogariné e Kryeministrit né Facebook dhe
mé voné né Fletoren Zyrtare, ndérsa ‘konferencat pér shtyp’ né té vérteté nuk ishin té hapura pér
gazetarét.” Késhtu, gasja né informacion publik té sakté u pengua, dhe “media kombétare kishte
mundeési té kufizuara pér té ofruar informacion shtesé pér publikun dhe pér té dhéné informacion
pértej atij té ofruar nga geveria.”*

Bosnj dhe Hercegovina nuk kishte njé strategji té géndrueshme zyrtare pér té luftuar pandeminég, pér
shkak té ndarjeve té saj administrative. Secili nga dy entitetet, pérkatésisht Federata e Bosnje dhe
Hercegovinés dhe Republika Srpska, Distrikti i Brcko i Bosnje dhe Hercegovinés dhe dhjeté kantonet
né Federatén e Bosnje dhe Hercegovinés morén masa té ndryshme pér frenimin e pandemisé. Njé
situaté e tillé ishte vecanérisht e koklavitur pér qytetarét e Sarajevés, duke gené se kufiri midis
entiteteve pérshkon qytetin dhe kufizimet dhe masat pérkatése ndryshonin nga rruga né rrugé.* Gjaté
krizés, publiku né Bosnje dhe Hercegoving, pérfshiré mbrojtésit e té drejtave té njeriut, u pérball me
problematika té keginformimit lidhur me barnat qé po prodhoheshin né vend, mungesén e testeve,
avioné qé po spérkatnin qytetet me virus, etj. Gjithashtu, edhe mbrojtja e té dhénave personale hasi
probleme: autoritetet béné publik emrat e atyre gé nuk i bindeshin urdhrave té vetéizolimit dhe u
mor né konsideraté edhe bérja publike e personave té infektuar. Autoritetet e Konjic dhe Kantonit 10
béné publike té dhénat personale té personave né vetéizolim dhe mé pas i fshiné ato pasi Agjencia
e Mbrojtjes sé té Dhénave deklaroi g€ kjo ishte shkelje. ** Goditja mé e madhe kundér té drejtave té
njeriut né Bosnje dhe Hercegoviné u vértetua kur entiteti i Republikés Srpska miratoi njé vendim qé
ndalonte pérhapjen e panikut dhe trazirave pérmes lajmeve té konsideruara té rreme. ** Pasi u kritikua
si e démshme pér liriné e shprehjes nga mbrojtésit vendas dhe ndérkombétar té té drejtave té njeriut,
vendimi i la ménjané shpejt, por vetém pasi nj€ séré qytetarésh i shin arrestuar apo gjobitur.

7 G. Madhi, Shqipéria: informacioni publik bie viktimé e COVID-19, OBC Transeuropa, 11 gershor 2020

8 G. Emiri, Lufta Shqiptare kundér ‘Pérhapésve té Panikut’ Krijon Mosbesim tek Aktivistét e té Drejtave, BIRN, 29 korrik 2020

9 G. Madhi, Shqipéri: informacion publik bie viktimé e COVID-19, OBC Transeuropa, 11 gershor 2020

10 Po aty.

11 G.Sandi¢-HadZihasanovi¢, Entitetet dhe pandemia: Né njérén ané té rrugés njé rregull, né anén tjetér njé tjetér, Radio Free Europe/Radio Liberty, 14 maj 2020
12 Bosnja dhe Hercegovina dhe Mali i Zi duhet té respektojné té drejtén e privatésisé sé qytetaréve né vetéizolim, CRD, 25 mars 2020

13 M. Milojevié, Parandalimi i pérhapjes sé panikut ose ‘disiplinimi’ i mjekéve dhe gazetaréve, Radio Free Europe/Radio Liberty, 12 prill 2020

Pérveg pandemisé, Kosova u pérball edhe me njé krizé politike, sepse qeveria pésoi njé voté mosbesimi,
gé kontribuoi mé tej né pasiguriné dhe mosbesimin e pérgjithshém té gytetaréve. Po ashtu si né
vende té tjera, autoritetet kémbéngulén gé njerézit té€ mbanin maska, té distancoheshin fizikisht, si
dhe zbatuan kufizime té |évizjes. Sa i pérket kétyre té fundit, BIRN Kosové dhe njé shogéri vendore
programimi KUTIA, krijuan njé platformé té quajtur “90 minutéshi yt”, qé u mundésonte qytetaréve
té kontrollonin né cilén oré lejoheshin té dilnin nga shtépité e tyre, duke shtypur shifrat e fundit té
numrit té letérnjoftimit té tyre, apo shifrat e pasaportés.’* Megjithaté, gjaté krizés, qytetarét ishin
shumé mé té shgetésuar me efektin drithérues té shkaktuar nga arrestimet e atyre qé shpreheshin pér
¢éshtje té interesit publik. Njé redaktor nga Mitrovica u arrestua, ¢ka vuri liriné e shprehjes nén trysni
té madhe. .*° Efekti drithérues né Kosové u shtua mé tej kur policia e Kosovés vendosi té pérndjeké
penalisht njé person gé dyshohej té kishte shpérndaré njé mesazh gé i ftonte qytetarét té bénin testin
pér koronavirusin né Qendrén Klinike té Universitetit té Kosovés (UCCK), me pretendimin se disa grupe
té caktuara gjaku ishin me té€ prirura té merrnin sémundjen.'® PE&r mé tepér, portali i lajmeve Sinjali,
botoi emrat, adresat dhe datélindjet e 210 qytetaréve né karantiné né Mitrovicén e Veriut dhe qytete té
tjera, qé u vlerésua si shkelje e privatésisé.r” Pas njé reagimi té forté nga Shogata e Gazetaréve Serbé
né Kosové dhe nga Misioni i OSBE-sé né Kosové, té dhénat personale u béné té palexueshme.

Né Serbi, shpérthimi i Covid-19 dhe shpallja e gjendjes sé emergjencés rezultoi né marrjen e masave
problematike nga ana e autoriteteve, me qéllim luftimin e pandemisé. Kjo mund té shihet né
pérpjekjet pér té kontrolluar rrjedhén e informacionit, duke i dhéné pérparési mediave pérkrahése
té geverisé, né armigésiné ndaj mediave té pavarura dhe mbrojtésve té té drejtave té njeriut dhe né
shkeljet e mbrojtjes sé té dhénave personale. Pér shkak té situatés sé krijuar nga pandemia, aktoré té
ndryshém i transferuan veprimtarité e tyre né internet mé shumé se kurdoheré, ¢ka i béri ata edhe
mé t€ cenueshém nga kércénimet dhe sulmet digjitale. Njé nga incidentet mé serioze pati té bénte me
njé nxjerrje té dhénash qé ndodhi kur kredencialet e hyrjes pér sistemin e informacionit té Covid-19 u
hodhén publikisht né internet.’

Kéto kredenciale qé pérdoreshin pér té hyré né sistemin gé pérpunonte té dhénat e ndjeshme té
gytetaréve lidhur me pandeming, ishin té disponueshme publikisht né fagen e internetit té njé
institucioni shéndetésor pér njé periudhé 8 ditore. Megjithése emri i pérdoruesit dhe fjalékalimi u
hogén pasi shogéria civile lajméroi autoritetet, teté dité ishin té mjaftueshme qé Google té indeksonte
informacionin dhe ta bénte até té disponueshém né rezultatet e veta té kérkimit. PEr mé tepér, geveria
serbe u mundua té centralizonte informacionin pér pandeminé duke miratuar njé vendim qé thoshte
se vetém informacioni g€ jepej nga autoritetet ishte i besueshém, duke pretenduar késhtu se té
gjitha burimet e tjera ishin lajme té rreme. Gazetarét, aktivistét e shoqérisé civile, si edhe qytetaré qé
flisnin pér problematika si mungesa e pajisjeve mjekésore, mungesa e karburantit, etj. u akuzuan pér
pérhapje paniku dhe disa prej tyre u arrestuan.

14 S. Todorovi¢, Platforma e BIRN pér té Ndihmuar Kosovarét té Ndjekin Kufizimet e COVID-19, BIRD, 16 prill 2020

15 Pérfagésuesi i Lirisé sé Mediave té OSBE-sé i shqetésuar pér trysniné mbi portalin online KoSSev dhe kryeredaktorin e tij né Kosové, Organizata pér Siguri
dhe Bashképunim né Evropé, 12 prill 2020

16 Thirrje pér testime pér koronavirus me mesazhe té rreme, Kosovo online, 31 mars 2020

17 COVID-19: ndérhyrja politike né media né Kosové, European Federation of Journalist, 4 prill 2020

18 Njé pandemi me fjalékalime. Si pérfundoi online fjalékalimi i COVID-29?, SHARE Foundation, 24 prill 2020
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Ndikimi i masave anti-COVID

Pandemia pati njé ndikim té konsiderueshém mbi liriné e shprehjes né mbaré botén. Kur shéndeti
publik éshté né rrezik dhe kur vendet shpallin gjendjen e jashtézakonshme, mund té vendosen disa
kufizime kundrejt gytetaréve, megjithaté masat nuk mund té jené té tepruara. Sipas nenit 19, duket
se shumé geveri kané pérdorur pandeminé pér té mishéruar mé tej masa shtypése dhe pér té kufizuar
lirité e shprehjes dhe té informacionit. ° Vendet e Ballkanit Peréndimor vuné né zbatim kufizime qé
kané kércénuar liriné e shprehjes dhe kané ndikuar tej mase né punén e aktivistéve dhe gazetaréve.
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Teknologjité digjitale ndryshuan ményrén se si ushtrojmé té drejtén toné té shprehjes dhe i
mundésuan aktoréve té ndryshém té ndérmarrin edhe rolin e gazetarit. Késhtu, gjithmoné e mé
shumé mbéshtetemi né terma si aktoré té medias dhe gazetaré qytetaré, gé té gjithé marrin pjesé né
diskutime pér ¢éshtje té interesit publik. Gjithmoné e mé shumé, pandemia i transferoi kéto diskutime
né mjedisin né internet, por sé bashku me kété transferim erdhi edhe njé intensifikim i trysniné né
internet kundrejt atyre gé ushtronin lirin€ e tyre té shprehjes ose g€ raportonin mbi ¢céshtje té interesit
publik. Gazetarét profesionisté dhe aktoré té tjeré té medias tradicionale nuk jané té vetmit gé jané
né shénjestér. Sipas Kombeve té Bashkuara, né Planin e vet t€ Veprimit pér Siguriné e Gazetaréve dhe
Géshtjet e Mosndéshkimit, dhe Komiteti i té€ Drejtave té Njeriut né Komentin e vet té Pérgjithshém Nr.
34 “pérkufizimi i ‘aktoré té medias’ éshté zgjeruar si pasojé e formave té reja t€ medias né epokén
digjitale. Késhtu g€, ai pérfshin té tjeré qé€ japin kontribut né debatin publik dhe qé kryejné veprimtari
gazetarie ose pérmbushin funksionin e mbikéqyrésve publiké.” 2 Megjithaté, né Ballkanin Peréndimor
kemi gené déshmitaré té kércénimeve dhe ofendimeve té drejtuara ndaj atyre q€ u shprehén kundér
informacionit té dhéné nga zyrtarét, apo qé shprehén piképamjet e tyre lidhur me pandeminé, ndérsa
né disa rastet pati edhe arrestime apo gjobitje.

19 Koronavirusi: Ndikimet né liriné e shprehjes, Neni 19
20 Rekomandimi KM / Rec (2016) pér vendet anétare pér mbrojtjen e gazetarisé dhe siguriné e gazetaréve dhe aktoréve té tjeré té medias, Késhilli i Evropés, 13
prill 2016

Njé nga hapat e paré g€ disa nga vendet morén pas shpalljes sé gjendjes sé jashtézakonshme ishte té
kontrollonin rrjedhén e informacionit. Publiku ka té drejté jo vetém té ushtrojé liriné e vet té shprehjes,
por edhe té marré informacion. Megjithaté, mé 28 mars, Qeveria e Serbisé i ndaloi ¢dokujt gé nuk
ishte pjesé e Stafit té Krizés té jepte informacion pér pandeminé, duke shpallur se i gjithé informacioni
nga burime té tjera do té trajtohej si i pasakté dhe i paverifikuar. Mé konkretisht, nése ky informacion
shpérndahej, atéheré personi né fjalé mund té ishte pérgjegjés dhe té vuante pasojat ligjore pér
pérhapje keqginformimi gjaté gjendjes sé jashtézakonshme.** Kemi véné re situata té ngjashme né
Bosnje dhe Hercegovinég, kur entiteti i Republikés Srpska miratoi njé vendim gé ndalonte pérhapjen e
panikut dhe trazirave, pérfshiré pérmes rrjeteve sociale dhe mediave. 2> Ky vendim démtoi ushtrimin
e sé drejtés pér lirin€ e shprehjes, késhtu qé mbrojtésit vendoré té té drejtave té njeriut, si dhe aktorét
ndérkombétaré béné thirrje gé ky vendim té shfugizohej sa mé shpejt té ishte e mundur. Vendimi i
hoq shpejt ménjané, por derisa kjo ndodhi, kishte gytetaré g€ ishin arrestuar apo gjobitur. Gjobat e
[éshuara pér shkeljen e kétij vendimi ishin né vleré nga 500 deri 1.500 Euro pér personat fiziké dhe nga
1.500 deri 4.500 Euro pér personat juridiké.

Njé nga rastet mé serioze gé shkaktoi efekte drithéruese ishte ai i Ana Lalic, njé gazetare qé u arrestua
pér artikullin e saj lidhur me gjendjen e spitaleve né Novi Sad né Serbi. Ana u arrestua mé 1 prill,
vetém disa oré pasi artikulli i saj me titull “Qendra Klinike e Vojvodinés né gjendje té réndé: Nuk ka
mbrojtje pér infermierét” u botua. Né artikull ajo trajtonte ¢éshtje té interesit publik, si mungesa e
mjeteve mbrojtése si maska dhe doreza né Qendrén Klinike té Vojvodinés. Spitali ngriti njé ankesé
kundér saj duke deklaruar se artikulli démtonte reputacionin e tij dhe shqgetésonte publikun me
informacion té paverifikuar. Pas arrestimit té Anés, laptopi dhe telefoni i saj u konfiskuan dhe ajou u
vendos né burgim. Ky arrestim provokoi njé reagim shumé té fugishém nga aktorét vendoré dhe ata
ndérkombétaré, té cilét kérkuar lirimin e saj sa mé shpejt té ishte e mundur. Ana Lalic u lirua njé dité
pas marrjes né pyetje, ndérsa akuzat kundér saj u térhogén né fund té prillit. Ky incident jo vetém gé
shkaktoi njé efekt drithéruese tek qytetarét dhe ata gé flisnin pér ¢céshtje té€ caktuara meinteres publik,
por edhe i dha udhé njé fushate pérbaltje kundér Ana Lalic, e véné né zbatim kryesisht nga media pro
geveritare. Gjithashtu, Civil Rights Defenders i béri thirrje geverisé sé Serbisé té sigurojé hapésiré qé
gazetarét té marrin informacion dhe té informojné qytetarét rreth zhvillimeve té vazhdueshme lidhur
me COVID-19. “Besojmé se nuk ka asnjé justifikim pér pezullimin e té drejtés sé gazetaréve pér té béré
pyetje né njé forum té hapur dhe publik, kur merren né konsideraté mundésité gé ofron teknologjia
moderne pér té arritur kété ndérveprim pa prani fizike”, thané ata.?®

Né pérgjithési, gazetarét dhe aktivistét u ofenduan shpesh né internet gjaté pandemisé. Ofendimet
erdhén nga media té tjera, zyrtaré publiké, ndonjéheré nga aktoré anonimé, dhe té gjithé kéto béné
gé ushtrimii lirisé sé shprehjes né serbi té binte né njé nivel t€ ulét, megjithése Serbia éshté né vendin
mé té ulét (vendi i 93-t€) nga té katér vendet e trajtuara né kété raport sipas Reporteréve Pa Kufi, dhe
vlerésohet si njé vend jo i sigurt pér gazetarét. > Né nj€ incident tjetér, gazetarja shqiptare Sonila Meco
u abuzua né internet pasi kishte postuar njé koment né Facebook gé kritikonte deklaratat e béra nga
njé mjek i vetém pér shtetasit shqiptaré qé ishin bllokuar né kufirin me Greqiné fqinje dhe nuk po
lejoheshin té hynin né vend.» Né mes té marsit, qytetarét e Shqipérisé morén njé mesazh té papritur
telefonik pérmes operatorit té telefonisé sé [évizshme Vodafone, né té cilin Kryeministri Edi Rama i
késhillonte té lanin duart pér té luftuar koronavirusin dhe “té mbronin veten nga media”.?

Por aktivistét, gazetarét dhe qytetarét nuk vuajtén vetém né Serbi dhe Shqipéri kur u shprehén
né internet. Né Bosnje dhe Hercegoving, pati raste qytetarésh qé u gjobitén sipas njé vendimit té
kundérshtuar, kryesisht né lidhje me postimet e tyre né rrjetet sociale.?” Pér shembull, njé mjek u
gjobit kur tha se spitalet nuk kishin mjete té mjaftueshme, u pretendua se njé person nga Gradiska
“shkaktoi panik dhe kreu sjellje té parregullt gjaté njé situate emergjence” dhe ofendoi organet publike
té entitetit t€ RS-sé, etj.

21 COVID-19: ndérhyrja politike né mediat né Kosové, Federata Evropiane e Gazetaréve, 4 prill 2020

22 M. Milojevic, Parandalimi i pérhapjes sé panikut ose ‘disiplinimi’ i mjekéve dhe gazetaréve, Radio Free Europe/Radio Liberty, 12 prill 2020
23 Autoritetet e Serbisé Duhet té Respektojné Lirité e Medias dhe té Drejtén e Qytetaréve pér Informacion, Civil Rights Defenders, 11 prill 2020
24 Reporters without borders, Serbia

25 Shqipéri: gazetarja Sonila Mego pérballet me furi abuzimi pas postimit né Facebook, Hartézimi i Lirisé sé Medias, 7 prill 2020

26 G. Erebara, Rama e Zhvendos Luftén me Median né Telefonat e Shqgiptaréve, Balkan Insight, 13 mars 2020

27 Digital Rights in the Time of COVID-19, BIRD
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Né njé raport té kohéve té fundit Freedom House theksoi se ndér prirjet shqetésuese sai pérket masave
té marra gjateé krizés sé Covid-19, éshté mbledhja né shkallé té gjeré e té dhénave shumé té ndjeshme
personale dhe vénia né funksion e teknologjive ndérhyrése pér monitorimin e qytetaréve, si policimi
parashikues, identifikimi automatik i fytyrave, apo skanimi termal.?® Pér mé keq, kéto masa shpesh
u zbatuan pa mekanizma té pérshtatshém mbrojtés pér parandalimin e abuzimeve me té drejtat e
njeriut.

Pandemia e Covid-19 i shtyu shtetet e Ballkanit Peréndimor té pérdorin edhe masa té shtuara
mbikéqyrje, sepse u krijua njé atmosferé sipas té cilés mendohej se e vetmja ményré pér parandalimin
dhe kontrollin e pérhapjes sé sémundjes éshté mbikéqyrja strikte e sjelljes sé qytetaréve. Kufizimet e
lévizjes dhe mbylljet, g€ né disa raste zgjatén me dité té téra pa ndérprerje, kishin gjithashtu pér géllim
té kontrollonin tubimet dhe grupimet e médha.

Pér shembull, qytetarét shqiptaré duhet té merrnin leje né portalin E-Albania pér té dalé nga shtépité
e tyre pér té bleré ushqgimet apo pér té shétitur kafshét shtépiake.? Vetém njé pjesétar i familjes mund
té merrte lejen e dit€s, e cila lejonte |évizje pér nj€ periudhé prej dy orésh. Gjithashtu, né kryeqytetin
shqiptar té Tiranés, policia pérdorin dronét pér té gjurmuar respektimin e masave té mbylljes.>

28 A. Shahbaz, A. Funk, Kura e Rreme: Mbikéqyrje Abuzive né Emér té Shéndetit Publik, Freedom House, 2020
29 M. Brandle, T. Brankovic, A. Dyrmishi, Demokracia dhe Gjendja e Jashtézakonshme, Fondacioni Friedrich Ebert, 18 maj 2020
30 Policia Shqiptare Pérdor Dronét pér Zbatimin e Mbylljes, Zéri i Amerikés, 16 prill 2020

Né Serbi, ku gjendja e jashtézakonshme u shpalle né mes té marsit dhe zgjati deri né fillim té majit,
Presidenti i Serbisé paralajméroi qytetarét gjaté njé konference pér shtyp té mbajtur pak pas shpalljes
sé gjendjes sé jashtézakonshme, duke iu referuar gjurmimit té vendndodhjes sé telefonave té
lévizshém, se “numrat e telefonave italiané po gjurmohen” pér shkak se shumé qytetaré serbé po
ktheheshin né vend nga jashté dhe duhet té zbatonin urdhrat e detyrueshém té vetéizolimit.** Ai tha
gjithashtu se ka njé “metodé tjetér” pér gjurmimin e lévizjes sé atyre qé léné telefonat diku pér té
“génjyer qeverin€”, por nuk dha shpjegime se cila ishte kjo metodé.

Masat e shtuara té mbikéqyrjes, gé mé sé shumti
kishin té bénin me lévizjen e gqytetaréve, pengojné
punén e gazetaréve, aktivistéve dhe mbrojtésve té
té drejtave té njeriut, sidomos né hapésirat publike,
té cilat gjithmoné e mé shumé po kthehen né zona
kontrolli distopik.*> Mbase kur pandemia té keté
kaluar, instrumentet e avancuara teknologjike té
pérdorura pér té ndaluar pérhapjen e virusit, mund
té pérdoren pér géllime té tjera, si pér shembull
pér kufizimin e kundérshtimit dhe kritikave kundér
geverisé.*?

Né kryeqytetin e Serbisé, Beograd, po instalohet
njé sistem masiv i mbikéqyrjes me video, i pérbéré
nga mijéra kamera me mundési pér té identifikuar
automatikisht fytyrat. Ky éshté njé paralajmérim
serioz pér aktivizmin shogéror dhe punén né
interesin publik, sepse mbulimi i rrugéve té njé
gyteti té téré me mbikéqyrje inteligjente me video
ndryshon rrénjésisht shogériné.**

Sistemi i mbikéqyrjes inteligjente me kamera éshté instaluar né Beograd né kundérshtim me
standardet dhe rregulloret kombétare dhe ndérkombétare dhe kufizon té drejtat dhe lirité né ményré
joproporcionale dhe pa kriter. Qéllimi i tij nuk éshté pércaktuar garté, dhe nuk éshté pércaktuar as
edhe njé kuadériqarté dhe strikt ligjor pérpara zbatimit té tij, pér pérdorimin e sistemit t€ mbikéqyrjes
inteligjente né hapésira publike nga ana e policisé. “Qyteti Inteligjent”, njé projekt i pérbashkét i
autoriteteve publike serbe dhe shoqgérisé kineze Huawei, po zhvillohet né ményré jo transparente me
kufizime informacioni lidhur me kushtet e partneritetit dhe cmimin e sistemit né térési. Nuk ka pasur
debat publik mbi ndikimin e mundshém shoqéror dhe politik té kétyre teknologjive tejet ndérhyrése.
35 Eshté raportuar pér mbikéqyrje ndérhyrése me video edhe né Republikén Srpska, njé nga entitetet e
Bosnje dhe Hercegovinés. Sipas raportimeve né media, Ministria e Brendshme e Republikés Srpska ka
bleré mé shumé se 300 kamera, nga té cilat 66 kané aftési té identifikimit té fytyrés. 3

31 Pérgjigja e Qeverisé kundér COVID-19 ndikon negativisht té drejtat digjitale né Ballkan, International Freedom of Expression Exchange, 4 prill 2020
32 T’i jepet fund mbikéqyrjes masive biometrike!, European Digital Rights, 13 maj 2020

33 Dita pas pandemisé: po shkojmé drejt njé distopie mbikéqyrjeje, Fondacioni SHARE, 2 prill 2020

34 Fagja e Internetit e Mijéra Kamerave: https://hiljade.kamera.rs/en/home/

35 Eshté kundér ligjit dhe e démshme pér shoqériné té futet sistemi i mbikéqyrjes inteligjente né Beograd, Thousands of Cameras

36 Ministria e Brendshme vendosi kamera pér identifikimin e fytyrés: Ku do té mbikéqyremi té gjithé?, Istok, 28 gershor 2020
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Ndérkohé gé shogérité u zhvendosén gjithmoné e mé shumé né internet, mbrojtésit e té drejtave té
njeriut u pérballén me njé séré pengesash né punén e tyre. Né njé séré rastesh, gazetarét u pérballén
me problem serioze gjaté rolit té tyre si mbikéqyrés, sepse ky rol nuk mund té kryhet térésisht né
internet, duke gené se kérkon edhe raportim nga terreni. Késhtu, shoqatat e gazetaréve ngulén kémbé
gé gazetarét té pérjashtoheshin nga shtetrrethimi. Né Serbi, Shoqgata e Gazetaréve té Pavarur té
Vojvodinés i kérkoi autoriteteve gé né fillim té gjendjes sé jashtézakonshme, té€ qartésojné kushtet pér
lévizjen e gazetaréve gjaté periudhés sé mbylljes.>” Si pérfundim, gazetarét profesionisté u lejuan té
raportojné nga terreni nése ata aplikonin pér kéto leje. Megjithaté, ky kusht nuk pérfshinte gazetarét
gytetaré, ata gé shkruanin né blog dhe té tjeré pa akreditim si gazetaré, késhtu gé pér ta puna nga
distanca u kthye né kufizim.

Qé prej fillimit té vitit né Shqipéri ka pasur njé séré protestash, si prishja e tubimit pérkujtimor né
Ditén e Evropés, i organizuar nga shogéria civile mé 9 maj, si dhe protesta kundér shembijes sé Teatrit
Kombétar, njé protesté masive anti-geveritare qé u shpérnda me forcé dhe ku 37 persona u arrestuan
me njé gazetar mes tyre. Megjithaté, me shumé gjasa, protesta mé shqetésuese ishte ajo e mesit té
dhjetoritkundérvrasjes sé njé tériu nga ana e policisé, qé rezultoi né dhuné né rrugé dhe né pérndjekjen
penale té mé shumé se 300 qytetaréve, si dhe né€ arrestimin e dhunshém té tre gazetaréve.*® Kéto raste
dhune shkelin garté té drejtén e organizimit té liré né Shqgipéri dhe shkaktojné njé efekt drithérues
gjaté krizés.

Pér mé tepér, njé redaktor né Kosoveé u arrestua pér shkeljen e shtetrrethimit, megjithése ne fakt ajo
po ushtronte profesionin e saj.** Kryeredaktorja e portalit té lajmeve Kossev, Tatjana Lazarevic, ishte
né krye té detyrés kur ajo u arrestua, dhe megjithése ajo u lirua shpejt, njé incident i tillé mund té
kishte shkaktuar njé efekt drithérues serioz jo vetém te gazetarét e tjeré, por edhe te té gjithé ata
gé né kuadér té punés sé tyre duhet té vézhgonin situatén né terren. Né fund, Ministriné e Punéve té
Brendshme né Kosové sqaroi se shtetrrethimi nuk zbatohej pér gazetarét dhe profesionistét e medias,
por nuk ishte e garté nése edhe aktivistét gé mbronin té drejtat e njeriut ishin té pérjashtuar nga
shtetrrethimi.

Né Bosnje dhe Hercegoving, Institucionit té Avokatit t€ Popullit pér té Drejtat e Njeriut iu desh té
reagonte kur puna e mbrojtésve té té drejtave té€ njeriut u pengua gjaté krizés.*® Mé konkretisht, né
Federatén e Bosnje dhe Hercegovinés, konferencat pér shtyp té Qendrés sé Krizé€s mbaheshin me
njé numér té kufizuar gazetarésh ose pa praniné fizike té tyre, ose zyrtarét i jepnin pérgjigje vetém
pyetjeve té dorézuara paraprakisht me posté elektronike. Késhtu, Institucioni i Avokatit té Popullit
né Bosnje dhe Hercegoviné shpalli njé rekomandim té pérgjithshém ku i bénte thirrje autoriteteve té
siguronin sa mé shumé té ishte e mundur praniné e gazetaréve né konferencat pér shtyp.

Njé situaté e ngjashme u vu re edhe né Serbi.* Né njé moment té caktuar shumica e mediave lejoheshin
vetém té dérgonin pyetjet me posté elektronike pérpara konferencave ditore pér shtyp té mbajtura
nga Stafi i Krizés. Ky nuk ishte njé ndalim i hapur qé gazetarét t€ mos merrnin pjesé né konferencat
pér shtyp, megjithése veté transmetuesi publik RTS dhe Agjencia Shtetérore e Lajmeve Tanjug kishin
kamera né konferencé, ndérsa pyetjet e dorézuara nga gazetaré té vecanté shmangeshin térésisht. Kjo
nuk i lejonte gazetarét té pérmbushnin rolin e tyre si mbikéqyrés dhe puna e tyre né distancé dukej si
e detyruar jo vetém nga pandemia, por edhe nga autoritetet. *?

37 NDNV: Mundésojini gazetaréve té punojné edhe gjaté shtetrrethimit, Danas, 18 mars 2020

38 Autoritetet shqgiptare duhet té parandalojné dhunén e métejshme dhe té respektojné té drejtén e lirisé sé organizimit té pagshém, Késhilli i Evropés, 15
dhjetor 2020

39 Té Drejtat Digjitale né Kohén e COVID-19, BIRD

40 M. Brandle, T. Brankovic, A. Dyrmishi, Demokracia dhe Gjendja e Jashtézakonshme, Fondacioni Friedrich Ebert, 18 maj 2020

41 Nuk ka gazetaré né konferencat ditore, thoté geveria serbe, N1, 10 prill 2020

42 Liria e shtypit nuk duhet té rrezikohet nga masat pér té kundérshtuar keginformimin né lidhje me COVID-19, Késhilli i Evropés, 3 prill 2020

Ashtu si edhe né sektoré té tjeré, pandemiai pérballi mbrojtésit e té€ drejtave té njeriut dhe mbikéqyrés
té tjeré té interesit publik me njé situaté té pahasur mé paré, veganérisht kur béhet fjalé pér ata qé
punonin né komunitete té vogla. Duke marré né konsideraté kapacitetet e tyre afatshkurtra dhe
afatgjata “normalitetii ri” duket si njé sfidé e gjaté pér sektorin civil kur béhet fjalé pér géndrueshméri.
Ngritja e njé organizate dhe frymézimii njerézve qé té pérfshihen né aktivizém shoqéror véshtirésohen
né kohé krize, veganérisht pér shkak té trysnive ekonomike.

Kapacitetet financiare, teknike dhe organizative té shoqérisé civile varen shumé nga grantet dhe
projektet. Kultura e financimit nga publiku i gjeré nuk éshté zhvilluar ende né Ballkanin Peréndimor,
dhe ka gjasa té mos keté organizata té shoqérisé civile né rajon ku pjesa mé e madhe e té ardhurave
té tyre vjen nga dhurimet e vogla dhe kuotizacionet. Megjithaté, pér shkak té efekteve negative té
pandemisé né ekonominé botérore, éshté e pritshme gé vlerat e donacioneve nga entitete té vendeve
té huaja, si ambasadat dhe agjencité pér zhvillim té ulen. Né kéto rrethana, do té jeté e véshtiré té
sigurohet rritje e mjaftueshme pér sektorin qytetar dhe té aktivizmit, kur merren parasysh fondet dhe
burimet e kufizuara.

Pér shembull, CIVICUS, gé éshté njé rrjet ndérkombétar i organizatave té shogérisé civile, botoi njé
letér té hapur pér donatorét dhe mbéshtetésit né mars 2020, duke kérkuar sa mé shumé fleksibilitet,
siguri dhe stabilitet lidhur me grantmarrésit dhe partnerét gjaté krizés sé Covid-19.% Letra rendiste njé
séré ményrash pér ta arritur kété:

Dégjoni partnerét grantmarrés dhe eksploroni sé bashku si mund t’i ndihmoni t€ pérballen me krizén,
duke besuar se ata e diné mé miré se pér ¢faré kané nevojé né kontekstet e tyre;

Inkurajoni rikonceptimin dhe ripércaktimin e afateve té veprimtarive dhe produkteve té planifikuara,
dhe siguroni udhézime té qarta pér marrjen e miratimeve pérkatése pér kéto ndryshime;

Mbéshtesni ményraté reja dhe krijuese pér krijimin e njé kulture solidariteti dhe ndérveprimi, ndérkohé
gé respektohet distancimi fizik dhe masat e tjera parandaluese;

Ofroni mé shumeé fleksibilitet duke marré pérséri né konsideraté késtet e pagesave bazuar né nevoja
faktike, duke i kthyer grantet e projekteve ekzistuese né fonde té pakufizuara, ose duke shtuar fonde
shtesé pér té ndihmuar né krijimin e rezervave pér mbulimin e kostove té paparashikuara;

Thjeshtoni procedurat dhe afatet e raportimit dhe aplikimit, né ményré qé grupet e shoqérisé civile té
organizojné mé miré kohén, energjiné dhe burimet e tyre pér té mbéshtetur grupet mé té cenuara, né
vend gé té pérmbushin kérkesat strikte té raportimit dhe kontrollit té duhur.

Njé nga shqgetésimet kryesore pérorganizatat e té drejtave t€ njeriut dhe sektorin qytetar né pérgjithési
lidhet me infrastrukturén teknike, si faget e tyre té internetit, serverat, postén elektronike, pajisjet
e punés, etj. Mé konkretisht, pérvoja e Fondacionit SHARE né ofrimin e mbéshtetjes teknike dhe
trajnimeve pa pagesé, ka treguar se shumé organizata kané burime té kufizuara kur béhet fjalé pér
aspektin e TI-sé sé punés sé tyre, cka do té thoté se ata shpesh nuk kané staf té TI-sé dhe mbéshteten
tek bashképunues té jashtém pér té menaxhuar infrastrukturén e tyre. Né rrethana si ajo e pandemisé,
té cilat shkaktojné ndryshime radikale né shoqéri dhe né ményrén e veprimit té organizatave, njé
sulm kibernetik né shkallé té gjeré mund té keté pasoja shkatérrimtare pér mbrojtésit e té drejtave
té njeriut, si pasojé e mungesés sé stafit dhe kapaciteteve té duhura teknike pér té zbutur sulmin dhe
pér té riparuar démin e shkaktuar prej tij. Kjo mund té ¢ojé né humbjen e té dhénave me vleré gé jané
mbledhur gjaté viteve té téra té punés, ose pér shembull humbjen e aksesit né llogarité e mediave
sociale apo postés elektronike té organizatés. Puna nga shtépia mund té pérbéjé gjithashtu rrezik pér
siguriné digjitale, sepse masat e sigurisé q€ punonjésit marrin né banesén/pajisjet e tyre private mund
té mos jené né té njéjtin standard me ato té organizatés.

43 Letér e Hapur: Donatorét dhe mbéshtetésit duhet té veprojné pér té siguruar géndrueshmériné e shoqérisé civile gjaté pandemisé sé COVID-19, CIVICUS, 19
mars 2020
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Tek pérballen me pandeminé botérore, aktivistét dhe organizatat né té gjithé botén jané detyruar té
zhvendosin pjesén mé té madhe té komunikimit dhe bashképunimit té tyre né hapésirén digjitale.
Megjithése 20 vitet e fundit ka pasur njé zhvillim té shpejté né digjitalizimin e shumé proceseve té jetés
sé pérditshme, duket sikur gjithcka ishte né pérgatitje té tranzicionit tejet t€ shpejté qé ndodhi né
vetém disa javé pas pércaktimit té karantinave té detyrueshme né té gjithé botén.

Kéto ndryshime té befasishme u ndogén nga vendime né dukje té logjikshme, por té nxituara, lidhur
me zgjedhjen e teknologjive, shérbimeve dhe programeve kompjuterike gé duhet té kompensonin
kufizimet e reja dhe distancimin fizik. Eshté e kuptueshme té pranohen zgjidhje qé jané té njohura
dhe té lehta né pérdorim, por ¢éshtja éshté sa ato pérmbushin kriteret e nevojshme pér puné té sigurt
nga ana e aktivistéve dhe organizatave té shoqérisé civile. Pér mé tepér, zgjedhjet qé béjmé tani do té
ndikojné shumé teknologjité gé do té pranohen nga organizatat dhe shoqéria né térési né periudhén
afatgjaté, késhtu gé céshtja e dyté éshté me etike né natyré: a duam té pérdorim shérbime té zotéruara
(tregtare) qgé krijojné fitime, apo zgjidhje ‘open source’ té ndikuara nga komuniteti, dhe si ndikohet
diversifikohet dhe decentralizohet ekosistemi digjital nga kjo.

Zgjedhja dhe té kuptuarit e teknologjive gé aktivistét i pérdorin gjaté punés sé tyre kané njé ndikim
ky¢ né integritetin dhe siguriné e tyre, né aftésiné ripértéritése té organizatave té tyre dhe né

géndrueshmériné e shoqérisé qé po ndértojmé.

Pér shkak té natyrés sé punés sé tyre, aktivistét e té drejtave té njeriut jané mé té ekspozuar ndaj
thyerjeve té sigurisé s€ informacionit, ndaj mbikéqyrjes mé té madhe dhe interceptimit mé té shpeshté
té komunikimeve, ndaj pérpjekjeve pér censurim pérmes sulmeve teknike, qasjes sé paautorizuar
dhe kompromentimit té té dhénave personale, ndaj kércénimeve, trysnive dhe metodave té tjera qé
kané pér géllim té kufizojné liriné e shprehjes dhe té pengojné punén e tyre. Rezistenca ndaj kétyre
kércénimeve né hapésirén digjitale varet nga teknologjité qé pérdorim.

Fatkegésisht, shumica e mjeteve né té cilat mbéshtetemi sot jané krijuar nga shogéri me modele biznesi
gé bazohen né mbledhjen e té dhénave dhe sjelljeve personale té pérdoruesve té tyre dhe nxjerrjen e
fitimit prej tyre. Tashmé ne e dimé miré gé jemi pjesé e “ekonomisé sé mbikéqyrjes”, por ne vazhdojmé
té pérdorim kéto mjete, sepse té gjithé té tjerét i pérdorin ato dhe éshté e lehté té mbéshtetemi tek to.

Megjithaté, nga piképamja teknike, e meta kryesore e shérbimeve dhe aplikacioneve mé tregtare dhe
té njohura éshté se kodi i tyre éshté i mbyllur. Kodi i mbyllur (i zotéruar) mund té krahasohet me njé

kuti té zezé né té cilén ne nuk e dimé se ¢faré po ndodh dhe se ku shkojné té dhénat tona, ndérkohé qé
ne i pérdorim me besim kéto mjete, kur né té njéjtén kohé kemi pak ose aspak besim pér korporatat.
Ky kompromis g€ jemi té gatshém té€ pranojmé pér té pérdorur teknologjiné pa u lodhur, mund té
jeté shumé i rrezikshém. Pérvec shkémbimit té té dhénave té pérdoruesve pér géllime tregtare, éshté
provuar se shérbimet e sigurisé mund té interceptojné komunikimet shumé lehté dhe té kené qasje
té drejtpérdrejté né metodatat tona. Pérmes pérdorimit té€ mjeteve moderne pér spiunazh kibernetik
geveri né té gjithé botén kryejné sulme té shénjestruara kundér disidentéve politiké dhe shpesh
punésojné piraté kegbérés, té cilét me metodat e sofistikuara teknike dhe inxhinieriné shogérore,
arrijné té depértojné né sisteme té€ mbrojtura mira pa u véné fare re. Sé fundmi, parehatia gé e njohim
miré kur disa prej shérbimeve té njohura qé pérdorim nuk jané né funksion pér pak kohé, ngre ¢éshtjen
se si do té ndihemi kur ato nuk jané né funksion pér njé kohé té gjaté, sepse nuk béhet mé fjalé nése
dicka e tillé do t€ ndodhé, por kur do té ndodhé.

Nga anatjetér, zbatimi dhe pérdorimiizgjidhjeve open source térésisht té pérgjegjshme dhe té sigurta,
shpesh kérkon mé shumé pérpjekje dhe burime. Pér disa shérbime, &shté e nevojshme té punésohen
inxhinieré pér instalimin e tyre, duhet té kesh né pronési ose té marrésh serveré me qira, duhet
mirémbajtur i gjithé sistemi, duhet trajnim shtesé€, dhe shumé organizata nuk i kané kéto kapacitete.
Megjithaté, investime té tilla mundésojné mé shumé kontroll mbi rrjedhén e té dhénave, siguriné e
tyre dhe géndrueshmériné afatgjaté té sistemeve té informacionit. Né ditét e sotme, njé organizaté
duhet ta shohé teknologjiné si té€ barabarté me menaxhimin, financat, apo burimet njerézore.

Kur kéto ¢éshtje merren né konsideraté, dhe duke marré né konsideraté edhe burimet e disponueshme,
individét dhe organizatat mund té vendosin se si do t’i gqasen teknologjisé dhe zgjedhjes sé mjeteve
me té cilat punojné. Kjo shkallé mund té jeté zbutje, pra ulje e rrezikut g€ arrihet me hapa té vegjél
pér pérmirésimin e mjedisit teknologjik, si zévendésimi i disa mjeteve té caktuara pér té cilat ka
alternativa té verifikuara dhe gé kérkojné pak pérpjekje pér arritjen e tranzicionit. Kjo qgasje nuk i
zgjidh problemet, por i pakéson ato, lehtéson kuptimin e teknologjisé dhe rrit besimin pér zgjedhje
dhe vendime mé té médha né té ardhmen. Njé shkallé mé ambicioze mund té jeté njé ndryshim i ploté
i qasjes ndaj teknologjisé. Kjo kérkon investime mé serioze burimesh, kohe dhe energjie, por né terma
afatgjaté sjell shumé mé tepér pavarési né kontrollin e té dhénave, si dhe ndryshim madhor sistemik
dhe tekniko-politik.

Mé poshté jepet njé panoramé e disa prej mjeteve dhe zgjidhjeve mé gjithépérfshirése qé aktualisht
ofrohen nga komuniteti, dhe té cilat mund té garantojné komunikim dhe puné né ekip té sigurt, jo
vetém gjaté krizés por edhe né té ardhmen.
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Komunikim i ¢astit (alternativa pér WhatsApp, Facebook, Messenger, Viber, etj.)

Signal - Njé aplikacion komunikimi qé gjendet né shumicén e platformave sistemeve operative dhe
njé projekt pionier né komunikimin e koduar té castit. Mundéson dérgimin e mesazheve, edhe né grup,
me z&, dhe ndarjen e fotove dhe videove. Kohét e fundit ka shtuar edhe telefonata me zé dhe video.
Shérben edhe si zévendésim pér aplikacionet e SMS/MMS-ve, por kérkon gé té gjitha palét ta pérdorin
me géllim zévendésimin e protokolleve me protokollet e veta. Eshté projekt open source, i zbatuar nga
njé organizaté jofitimprurése dhe financohet térésisht nga donacionet, cka i lejon té funksionojé pa
pasur nevojé té shesé té dhénat e pérdoruesve. Gjaté periudhés sé zhvillimit té tij, éshté pérdorur mé
sé shumti nga aktivistét né té gjithé botén pér té siguruar komunikimin e tyre né regjime shtypése, ose
né situata me mbikéqyrje té shtuar policore, si gjaté protestave né shogérité demokratike.

Wire - Njé nga homologét mé té njohur té Signal-it, gé éshté krijuar paralelisht me té dhe me disa
pérparési qé shérbime té tjera nuk i kishin né até kohé, si biseda té koduara né grup, apo njé mundési
pér t'u regjistruar dhe pérdorur shérbimin pa dhéné njé numér telefoni. Ofrimi i kétyre mundésive té
vecanta g€ jané té orientuara drejt privatésisé sé shtuar krahasuar me konkurrencén, ka gené shumé
e réndésishme pér avancimin e teknologjisé dhe diversitetin e té gjithé ekosistemit. Duke gené se
edhe Wire éshté open source dhe nuk shet té dhénat e pérdoruesve té vet, metoda e vet e financimit
bazohet né ofrimin e shérbimeve té shtuara pér pérdoruesit e biznesit.

Telegram - Megjithése nuk éshté njé platformé térésisht open source (kodi i aplikacionit éshté i
hapur, ndérsa nuk dihet se ¢faré ndodh né serverét e shoqéris€) deri tani nuk ka pasur incidente té
evidentuara té kompromentimit té té dhénave té aktivistéve né Telegram, dhe shérbimi éshté njé
prej shérbimeve mé té njohura pér komunikimin e sigurt, té paktén kur béhet fjalé pér shkémbimin e
informacionit ndérmjet grupeve té médha té njerézve pérmes grupeve dhe kanaleve. Eshté pikérisht
pér shkak té késaj lehtésie né komunikim né shkallé té gjeré, té ndérfages sé thjeshté dhe njohjes sé
gjeré né publikun e gjeré, qé Telegrami shihet shpesh si njé alternativé pér aktivistét e té drejtave té
njeriut. Megjithése platforma ka ndértuar njé marrédhénie besimi me pérdoruesit e vet, késhillohet
kujdes sepse sistemi nuk éshté térésisht open source, modeli i biznesit nuk éshté térésishti garté dhe
nuk ka garanci pér géndrueshméri afatgjaté.

Konferenca né internet/me video (Alternativa ndaj Zoom, Skype, Google Meet, Microsoft Teams,
etj.)

Jitsi Meet

Shumé organizata dhe aktivisté po pérdorin Jitsi Meet si platformén parésore pér telefonatat me video
gjaté viteve té fundit, pér njé séré tiparesh kyce. Ajo ishte njé ndér platformat e para qé zbatoi shérbim
té koduar té kétij lloji dhe gé éshté open source, dhe né té njéjtén kohé éshté njé shérbim gé nuk
kérkon instalimin e aplikacioneve té vecanta, por punon nga té gjithé shfletuesit e njohur té internetit
pérmes klikimit né njé adresé. Pér organizatat me mé shumé burime, platforma mund té shkarkohet
dhe té€ instalohet né serverat e tyre Linux, ¢cka ofron njé nivel sigurie shtesé.

BigBlueButton

Pérparésia konkurruese e Zoom né botén e mjeteve té konferencave video té zotéruara dhe tregtare,
arrihet mé sé miri nga BigBlueButton né botén e teknologjive té hapura dhe té pérgjegjshme. Platforma
ka shumé tipare g€ plotésojné nevojat pér aktivitete té médha publike né internet, si administrim té
pérdoruesve, ndarjen e pérmbajtjeve multimediale, paragitjen e prezantimeve, mjete bashképunimi
si tabela dhe tabela me “letér”, etj. Kérkesa e vetme éshté instalimi i kopjes tuaj né serverat Linux, ose
pérdorimi i kopjes sé njé organizate tjetér, e cila mund té véré né dispozicion pér pérdorim, cka po
ndodh gjithmoné e mé shumé né sektor.

Komunikim né ekip (alternativa ndaj Slack, Microsoft Teams, Discord, etj.)
Mattermost

Organizatat me shumé komunikim dhe materiale té brendshme shpesh mbyten dhe humbin né
korrespondencén pérmes postés elektronike. Platforma si Mattermost jané mjete gé kané mundési té
lehtésojné barrén e kutive té postés elektronike t€ mbushura plot dhe té pérmirésojné komunikimin
pérmes kanaleve tematike, kérkimit intuitiv, indeksimit dhe ndarjes sé sigurt té dokumenteve dhe
materialeve té tjera. Pas instalimit fillestar né serverin e zotéruar apo té marré me gira nga organizata,
nuk kérkohet shumé mirémbajtje dhe administrim, késhtu g€ éshté i rehatshém pér organizata me
kapacitete mé té vogla teknologjike. Té gjitha té dhénat jané té koduara dhe projekti financohet
pérmes ofrimit té€ mbéshtetjes dhe shérbimeve shtesé pér pérdoruesit e biznesit.

Element

Deri sé fundmi i njohur me emrin “Riot.im”, Element éshté njé klient pér ¢cat qé pérdor protokollin
modern Matrix, njé protokoll i federuar komunikimi gé éshté krijuar si njé standard i hapur dhe gé
synon té mundésojé ndérfunksionalitetin midis shérbimeve té ndryshme té catit dhe konferencave me
video. Kjo do té thoté qé mesazhet mund té shkémbehen me pérdoruesit e shumicés prej platformave
té njohura, pérfshiré shérbime té zotéruara si Apple iMessage, Facebook Messenger, WhatsApp,
Discord, Slack dhe patjetér aplikacionet open source si Signal, Mattermost, IRC, Telegram ...

Mjete té tjera

Né varési té nevojave té organizatés, duhen pérmendur disa mjete té tjera t€ mira gé mund té pérdoren
si alternativa pér shérbimet e shogérive té médha qé mbledhin té dhéna.

Etherpad éshté njé program shkrimi né internet pér bashképunim né kohé reale (alternativé pér
Google Docs) gé mund té instalohet né serverin tuaj, por ka edhe programe falas né internet si “Riseup
Pad” gé ofron shérbimin falas, dhe nuk mbledh adresat IP dhe respekton privatésiné e pérdoruesit.
Aplikacioni mund té hapet edhe pérmes njé shérbimi VPN apo Shfletuesi Tor, pérdorimi i té cilave
éshté i réndésishém pér maskimin e veprimtarisé né internet.

E njéjta teknologji gé pérdoret nga Tor pér lidhjet e veta, pérdoret edhe nga OnionShare, njé shérbim
i sigurt pér ndarjen e materialeve. Me pak fjalé té thjeshta, shérbimi punon duke krijuar adresa té
koduara dokumentesh né njé kompjuter qé pérdoruesi né anén tjetér mund t’i hapé vetém duke
pérdorur protokollin Tor.

Sé fundmi, kur béhet fjalé pér magazinimin e sigurt té té dhénave dhe shérbimet alternative “cloud”
(zévendésime pér Dropbox apo Google Drive), né pararojé éshté Nextcloud. Ai kérkon instalim dhe
mirémbaijtje té serverat e veté organizatés, qé domosdo kérkon burime shtesé, por gjithashtu ofron
nivelin mé té larté té kontrollit té té dhénave.

Né fund té fundit, kéto mjete dhe vénia e tyre né zbatim né punén e pérditshme nuk siguron imunitet
té ploté kundér rrezigeve té sigurisé€, por ato na japin mé shumé pavarési dhe inkurajojné mé shumé
botékuptim té teknologjisé. Rezistenca e individéve dhe organizatave té tyre varet mé tej nga
botékuptimi pér ekosistemin e hapésirés digjitale dhe marrédhénien e teknologjisé me shoqgériné. Pér
kété arsye éshté e réndésishém gé pérveg pranimit té mjeteve té pérgjegjshme, té kuptojmé edhe
rrjedhén etédhénave, arkitekturate mbikéqyrjes,dhe modeletebiznesit té korporatave té teknologjisé
gé po centralizojné gjithmoné e mé shumeé internetin me kolonizimin modern té hapésirés digjitale.
Té kuptuarit dhe té pranuarit e teknologjive té pérgjegjshme inkurajon zhvillimin e alternativave,
ndérsa njohurité e shtuara té komuniteteve dhe shoqérisé né pérgjithési inkurajon lirin€, hapjen dhe
decentralizimin e internetit, gé éshté kthyer né parakusht pér rezistencén e demokracisé.
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Perfundimi

Né situatén aktuale, pérpjekjet e qeverive pér té zbatuar legjislacion kufizues dhe teknologji
ndérhyrése nén pretekstin e luftés kundér pandemisé, duhet té kontrollohen mé shumé nga mbrojtésit
e té drejtave té njeriut, té cilét duhet té jené edhe mé vigjilent. Masat e marra né té ardhmen mund té
kené dispozita té€ cilat ndikojné negativisht liriné e shprehjes, té drejtén pér privatési dhe té drejta e
liri té tjera pérkatése, si e drejta pér té protestuar apo liria e organizimit, por ato mund té “grupohen”
né ményré té tillé qé i bén fillimisht té pagarta. Késhtu, sektori qytetar duhet té jeté vecanérisht i
kujdesshém dhe té véré né piképyetje té gjitha masat gé duket sikur po merren pérté frenuar pérhapjen
e koronavirusit, por gé mund té sjellin mbikéqyrje té pérhershme ose kufizime té tjera joproporcionale
té té drejtave té njeriut.

Megjithése rrethanat aktuale jané sfiduese pér mbrojtési e té drejtave té njeriut, aktivistét dhe sektorin
gytetar né pérgjithési, ato mund té jené edhe mundési pér té provuar mjete teknologjike alternative
dhe mé té sigurta, si programet falas dhe open source. Megjithése tranzicioni né puné nga shtépia dhe
zbatimi i mjeteve té reja né infrastrukturén teknike té organizatés mund té sjellé disa véshtirési, kéto
veprime mund té sigurojné fleksibilitet afatgjaté dhe rezistencé né kohé krize, vecanérisht pér grupet
dhe organizatat e vogla té cilat nuk kané shumé burime pér investim. Pér shembull, Projekti Galileo u
siguron mbrojtésve té té drejtave té njeriut dhe aktoréve té tjeré té interesit publik zbutjen e sulmeve
teknike, parandalimin e cenueshmérisé ndaj abuzimit dhe mbrojtjen e integritetit té té dhénave.**

Megjithaté, kur béhet fjalé pér punén né distancé, organizatat duhet té sigurojné gé punonijésit e tyre
té praktikojné té nj€jtat standarde té siguris€ digjitale si né kushtet e zyrés. Pér mé tepér, njé gasje mé
e hapur ndaj pérdorimit té€ programeve falas dhe open spource e ndihmon komunitetin té jeté mé i
prirur gé interneti té jeté i hapur, i liré dhe i decentralizuar.
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