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Sammanfattning

Civil Rights Defenders tillstyrker, med vissa reservationer, de lagforslag som presenterats. Civil
Rights Defenders avstyrker utredningens forslag rérande dverskottsinformation.

Civil Rights Defenders ér positiv till granskning utifrdn Regeringsformen (RF) och
Europakonventionen (EKMR) av regelverk som berdr brottsbekdmpning, men ser flera brister i
hur utredaren genomfort sitt uppdrag.

Civil Rights Defenders avgriansar detta yttrande till att gilla de forslag dar vi anser att
utredningen kunde gatt lingre 1 sitt utredande arbete och risken for godtyckligt eller
oproportionerligt intrdng 1 den enskildes privatliv &r sdrskilt pataglig.

Allméinna synpunkter

Civil Rights Defenders dr positiv till utrednings syfte, att sdkerstilla att Sverige lever upp till
befintliga réttssédkerhetsgarantier och mekanismer till skydd for den personliga integriteten. Vi
stdller oss dven positiva till utredningens i manga avseenden grundliga och dvergripande analys
av integritet kontra effektivitet. Dock ifragasatter vi till viss del hur utredningen bedrivits.

For det forsta har valet av representanter till referensgruppen avgrénsats till att huvudsakligen
besta av representanter fran, for fraigan berérda och med dem niraliggande, myndigheter. Genom
att bredda referensgruppen till att innefatta exempelvis representanter fran civilsamhéllet hade
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andra intressen och synpunkter fatt ett tydligare utrymme i utredningen, vilket dr av extra vikt
dé utredningen syftar till att utreda en integritetskrankande &tgéird mot den enskilda.

For det andra ser vi kritiskt pd utredarens val att foresld dndringar som har till syfte att generera
en brottsuppklarande effekt d& brottsuppklaring inte varit en del av det huvudsakliga
utredningsuppdraget. Som utredaren sjélv skriver i det inledande kapitlet har utredningen till
syfte att analysera nuvarande reglering utifrin EKMR och RF samt foresla dtgirder 1 det fall
regleringen ej uppnar dessa krav. Detta inbegriper per definition inte att foresld atgdrder som
leder till 6kad brottsuppklaring. Vi anser att utredaren har tagit en storre frihet &n vad som kan
anses nodvéndigt i relation till uppdraget, vilket &r extra anmérkningsvért da utredarens tolkning
av uppdraget innebdr ett 6kat intrdng i den personliga integriteten.

Civil Rights Defenders ifragasitter vidare varfor utredaren vid flertalet tillfdllen valt att endast
konstatera ett integritetsproblem utan att ldgga fram forslag pa hur problemet ska avhjilpas,
exempelvis 1 frigan om platsbegreppet (s. 126—127) och fragan om vigledande overréttspraxis
(s.137-139). I fallet med platsbegreppet konstaterar utredaren att det foreligger ett problem da
definitionen av plats tolkas olika av olika domstolarna, men vidtar ingen atgédrd eftersom
problemet inte anses tillrdcklig allvarligt. Det finns inga motséttningar i varken EKMR eller RF
for en stat att vidta ytterligare atgérder for att skydda den personliga integriteten. Civil Rights
Defenders anser det ddrav anmérkningsvért att utredaren presenterar reella integritetsproblem
men véljer att, utan vidare argument, inte vidta atgérder.

Slutligen vill vi, i likhet med utredaren (s. 117), framhélla behovet av en storre utredning vilken
har till syfte att foresla en genomgripande forédndring av regelverkets struktur. Som utredaren
sjalv papekar ar regelverket som berdr hemliga tvdngsmedel komplicerat och svarhanterligt. For
ndrvarande remissbehandlas flera utredningar som pa olika sétt berdr avvigningen mellan
effektiv brottsbekdmpning och individers personliga integritet (Ds 2018:35, SOU 2018:61,
2018:62, 2018:65 samt direktiven 2017:14 till utredningen En 6versyn av den straffrittsliga
terrorismlagstiftningen, som ska redovisas 31 januari 2019). Fradgor som berdr individers
rittssdkerhet och integritet dr principiellt viktiga i ett demokratiskt réttssystem och varje
inskrdnkning fOrtjinar en Oppen, allsidig och sammanhingande behandling i dialog med
foretradare for det civila samhallet. Civil Rights Defenders kan dock konstatera att de framlagda
forslagen - oaktat var och en av utredningarnas mojliga fortjénster - knappast kan leda till 6kad
overskadlighet. Utredningarna har ocksd bedrivits med minimal, om ens ndgon insyn frén det
civila samhillet. Civil Rights Defenders framhéller att det vore av stor vikt att samla och
behandla fragorna pa nytt i en parlamentarisk utredning, som skulle kunna mojliggora att ta ett
helhetsgrepp om dessa och darutover mojliggora en forankring med det civila samhallet, vilket
ar centralt ndr det giller inskrdnkningar 1 ménniskors personliga integritet.

Offentliga ombud

I avsnitt 7.2.7 diskuterar utredaren systemet med offentliga ombud. Utredaren konstaterar att
nuvarande ordning, dér offentliga ombud inte medverkar vid drenden dir beslut om hemlig
overvakning av elektronisk kommunikation eller postkontroll ska inledas, ska bevaras. I samma



avsnitt konstaterar utredaren att offentliga ombud dven i fortsdttningen ska medverka vid beslut
om hemlig kameradvervakning samt hemlig rumsavlyssning.

Som argument for att ombud ska medverka vid hemlig kameradvervakning samt hemlig
rumsavlyssning lyfter utredaren det faktum att ett offentligt ombud sérskilt kan paverka fragor
med stort integritetsintrdng, samt att ombudets &sikter ofta beaktas av ritten. Utredaren
framhéller dven att de offentliga ombuden som medverkat vid beslut generellt har varit mycket
aktiva, omtyckta av alla aktorer och bidragit till en béttre provning. Civil Rights Defenders stéller
sig frdgande till varfor det inte skulle finnas likvérdiga fordelar om ett offentligt ombud
medverkar vid beslut om hemlig 6vervakning av elektronisk kommunikation.

Civil Rights Defenders anser det onskvért att utredaren ytterligare hade motiverat varfor just
elektronisk kommunikation och postkontroll utgér drenden dir ett offentligt ombud inte bor
nérvara. Det faktum att elektronisk kommunikation utgdr all typ av kommunikation dver telefon
eller internet innebér att bredden av information som kan inhdmtas &r mycket omfattande.
Utredaren sjdlv ndmner i avsnitt 3.2.1. att de flesta anvinder denna typ av kommunikation
dagligen och att den utgdr en vildigt stor del av véra liv. Aven om man genom hemliga
tvingsmedel inte kan ta del av vad som meddelats finns det stor mojlighet att fa omfattande
information om en persons privata liv genom att kartldgga dennes alla aktiviteter via elektroniska
kommunikation. Civil Rights Defenders anser inte att utredaren beaktat detta faktum i tillrdckligt
hog grad.

Overskottsinformation

I avsnitt 7.3.3 diskuterar utredaren hur anvéndningen av overskottsinformation bor regleras.
Civil Rights Defenders dr likt utredaren positiv till en tydligare reglering inom omradet for att
tydliggora ndr material frdn hemliga tvAngsmedel fir anvéndas for andra syften én de som legat
till grund for tillstdndet. Dock ser vi vissa problem i det forslag som presenterats.

For det forsta efterfragar vi tydligare riktlinjer for hur proportionalitetsbedomningen ska utforas.
Utan tydliga riktlinjer blir bedomningen réttsosdker da skillnaden i hur beddmningen utfors
saknar en gemensam grund.

For det andra ifragasitter vi om kravet pd aklagarbeslut dr en ldmplig dtgérd for att avgrinsa nar
overskottsinformation bor anvdndas. Anvéindning av Overskottsinformation kan ligga i en
aklagares intresse; ett domstolsbeslut sdkerstiller darfor 1 hogre grad att dverskottsinformation
inte missbrukas.

For det tredje anser vi det djupt problematiskt att utredningens forslag, utan vidare utredning,
mdjliggor att dverskottsinformation anvinds till ”andra andamal” &n brottsbekdmpning (s. 185).
Vad ”andra dndamal” utgor definieras inte narmare. Civil Rights Defenders anser att denna vaga
definition och detta otydliga resonemang for utvidgad anvindning 6ppnar upp for en allt for bred
anviandning av dverskottsinformation, vilket inte kan anses rattssikert eller proportionerlig.

Civil Rights Defenders har principiellt inga invdndningar mot anvidndning av
overskottsinformation, men anser att en anvindning maste foregds av lagregler samt mekanismer



som sidkerstiller en rittssdker och proportionerlig anvindning av informationen da hemliga
tvingsmedel dr en mycket integritetsinskrankande &tgérd. Detta anser vi inte att utredaren
sakerstdller, varfor Civil Rights Defenders inte kan tillstyrka utredarens forslag.

Tillsyn

I avsnitt 7.5 diskuterar utredaren tillsynssystemet. Utredaren konstaterar att ingen atgérd ska
vidtas i friga om tillsynen. Andock lyfter utredaren flera problem, exempelvis att myndigheter
inte alltid foljer SIN:s rekommendationer (s. 233) samt att SIN helt saknar befogenhet att agera
mot den brottsbekdmpande myndigheten (s. 237). Eftersom SIN é&r det kontrollorgan som har till
uppdrag att granska hemliga tvdngsmedel kan det anses anmérkningsvért att utredaren inte véljer
att foresla ndgon atgdrd for att atgirda de brister som uppmirksammats. Det kan anses &n mer
anmarkningsvért att inga ytterligare atgirder foreslés for att effektivisera tillsynen med tanke pa
den forvintat 6kade anvdndningen av dverskottsinformation i och med utredarens forslag.

Utredaren framfor i samma avsnitt att JO och JK har ett dvergripande ansvar for att sdkerstilla
att myndigheter foljer lagar och andra forordningar. Utredarens bedomning dr att JO och JK
starker tillsynen men uppger samtidigt det ndgot motségelsefulla faktumet att dessa organ séllan
behandlar drenden som ror hemliga tvangsmedel. Som utredaren sjédlv konstaterat anvénds inte
JO och JK 1 ndgon vidare stor utstrickning for tillsyn av drenden som dr av relevans for
utredningens omrade. Fragan dr da hur dessa organ rent praktiskt bidrar till en fungerande tillsyn
for att sdkerstdlla den enskildes intresse. Om den enskilde rent faktiskt inte anvénder sig av
kontrollorganet &r det tveksamt hur stor reell inverkan organet har pa den faktiska
rittssdkerheten.

Stockholm som ovan,
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