CIVIL
RIGHTS
DEFENDERS

Stockholm den 9 november 2018.

Ju2018/04249/L4

Justitiedepartementet

Enheten for lagstiftning om allmén
ordning och sékerhet och
samhallets krisberedskap

Yttrande Over utredningen Polisens tillgang till uppgifter fran
signalspaning (Ds 2018:35)

Sammanfattning
Civil Rights Defenders avstyrker de lagforslag som presenterats.

Civil Rights Defenders har principiellt inga invandningar mot att Sakerhetspolisen och
Polismyndigheten i sitt arbete for att forebygga, forhindra och upptécka brottslig verksamhet, i
vissa fall ska kunna anvanda information som tillkommit genom signalspaning. Civil Rights
Defenders anser dock att utredningen brister pa ett avgorande satt i analys och forslag gallande
gransdragningen nar och hur detta ska vara tillatet for att forslaget ska kunna genomforas utan
att ge vika skyddet for rattssakerhet och personlig integritet.

Civil Rights Defenders ar ocksa kritisk till att denna typ av fragestallning hanterats inom ramen
for interna departementspromemorior, i stallet for som offentlig utredning. Fragor som beror
inskrankningar i individers grundlaggande fri- och rattigheter bor utredas pa ett satt som
mojliggor noggrannare analys samt insyn och inflytande fran det civila samhéllet.

Allmé&nna synpunkter

Civil Rights Defenders har ingen erinran mot utredningens syfte, att mojliggéra for
Sakerhetspolisen och Polismyndigheten att mer effektivt forebygga, forhindra och upptécka
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brottslig verksamhet. Med tanke pa att utredningen redan utifran uppdragsbeskrivningen tar sikte
pa att dndra lagstiftning som tillkommit till skydd for rattssakerhet och individers personliga
integritet, ifrgasatter vi dock valet att genomfora utredningen departementsinternt.
Departementspromemorior bor i regel endast férekomma i fragor av begransad rackvidd eller av
teknisk art eller dar det sedan tidigare finns ett fullgott utredningsunderlag. En offentlig
utredning ger storre 6ppenhet och mojlighet for grundlig genomgang av de fragestallningar som
ligger for handen samt minskar risken for otillborligt politiskt inflytande.*

Flera kritiska fragor om enskildas rattssakerhet forblir obesvarade i promemorian, vilket bland
annat beror pa valet av utredningsmodellen. Utredaren sjalv papekar till exempel att det inte
ingar i uppdraget att foresla forandringar i polisens organisation (avsnitt 8.5, s. 66), trots att detta
skulle haft baring pa de fragestallningar som han har att utreda och foresla losningar pa. | en
offentlig utredning hade det funnits stérre mojligheter att redan fran bérjan ta in sadana viktiga
perspektiv eller att, efter papekande av utredaren, genom tillaggsdirektiv utéka utrymmet for
Overvéganden och forslag. Civil Rights Defenders delar for ovrigt i sak utredarens uppfattning
om organisationsfragans betydelse, eftersom uppdelningen mellan polisens brottsforebyggande
och brottsutredande verksamhet i sjélva verket &r den grundlaggande fragestéllningen for hela
utredningsuppdraget. Det ar darfor enligt Civil Rights Defenders mening problematiskt att fragan
om organisatoriska forandringar helt utelamnats fran uppdraget.

Civil Rights Defenders staller sig vidare kritisk till urvalet av representanter till referensgruppen.
Den till utredningen knutna referensgruppen bestar huvudsakligen av representanter fran de for
fragan berérda och med dem naraliggande myndigheter. Det har inte skett nagot samrad med det
civila samhallet for inhdmtning av synpunkter, nagot som hade majliggjort att den kritik som
kan framforas mot forslaget nu istéllet kunnat laggas fram redan i ett tidigt skede av utredningen.
Just risken att i efterhand upptdcka brister som kunnat avvadrjas genom ett gediget
utredningsarbete har framforts som ett starkt argument mot anvdndandet av
departementspromemorior.

Om lagforslagen

Utredningen har som syfte att mojliggora for Sakerhetspolisen och Polismyndigheten att ta del
av uppgifter fran signalspaning i sitt brottsforebyggande arbete. Information fran signalspaning
i forsvarsunderrattelsesyfte ska daremot inte anvéandas i brottsutredningar, nagot som hittills har
hindrat att upplysningar lamnas 6ver till polismyndigheterna. Civil Rights Defenders vill
understryka att denna regel, vilken forutsétts galla aven framdver, har tillkommit i syfte att
uppratthalla viktiga demokratiska principer om individers rattssakerhet och personlig integritet.
Utgangspunkten ska saledes dven framledes vara att det ar domstolar som avgor néar och hur
polisen kan anvanda hemliga tvangsmedel i sitt brottsutredande arbete.? Nar man nu ger polisen
mojlighet att fa tillgang till sddan information i syfte att forebygga, forhindra och upptacka

1 For anvandningen av departementspromemorior och kritiken mot det, se till exempel Bertil Bengtsson i SVJT
2010 s. 105.
2 se t.ex. Prop. 2006/07:63 s. 108.



brottslig verksamhet, maste andringen enligt Civil Rights Defenders mening darfor foregas av
en noggrann utredning om vilka situationer som avses samt hur man ska forhindra otillborlig
anvandning av informationen.

Det &r darvid viktigt att gora en noggrann avvagning mellan effektivitet och integritetsskydd.
Det kravs att man pa ett tydligt satt sakerstaller att forslaget inte kommer att innebéra risker mot
rattssakerhet eller godtyckligt eller oproportionerligt intrang i enskildas personliga integritet.
Detta ar sarskilt viktigt, da fragan beror ett omrade som genomsyras av stark sekretess som pa
ett avgorande satt begrénsar enskildas mojligheter till insyn och granskning. Civil Rights
Defenders anser att dessa principer inte har efterlevts.

Utredaren har berort fragor om integritetsskydd endast mycket oversiktligt. Civil Rights
Defenders vid harvid papeka att integritetsskyddet i Regeringsformen och artikel 8 i
Europakonventionen bor vara centrala som en utgangspunkt i denna fraga. Mekanismer for att
undvika missbruk maste tydligt framga av lag, vara allmant tillgangliga och vara foremal for
garantier av processuell och material réttvisa. Detta for att Sverige ska leva upp till sina
internationella ataganden. Bristande ramverk for hur tillgangen till uppgifterna ska begransas
star i strid med skyddet for den personlig integriteten.

Civil Rights Defenders menar for det forsta att utredaren borde &gnat storre uppmarksamhet at
att sakerstalla att polisens tillgang till uppgifter inte Gverskriver vad som ar proportionerligt i de
aktuella fallen. Utredaren pekar pa att det ar viktigt att var och en bara ska fa tillgang till de
uppgifter som hen behdver for att kunna fullgéra sina arbetsuppgifter (avsnitt 9.6), men forslaget
innehaller inga anvisningar om hur detta ska kunna ske och hur eventuella 6vertradelser ska
kunna forhindras och beivras.

For det andra, trots att utredaren & medveten om att det inte far ske ndgon sammanblandning
mellan forsvarsunderrattelseverksamheten och den brottsutredande verksamheten, vilket
poédngteras redan i utredningsuppdraget, &r de forslag som lagts fram inte tillrackliga for att
forhindra en sadan sammanblandning. Utredningsforslaget innehaller i princip bara ett forbud
mot sammanblandningen, men saknar mekanismer som kan forhindra att en sammanblandning
trots allt kan ske. Utredaren sjalv papekar att en tjansteman i vissa situationer kan ha svarigheter
att bortse ifran uppgifter som hen fatt kainnedom om och fatt anvanda i andra situationer (avsnitt
9.6, s. 88). Trots detta forbigar utredaren risken genom att enkom lagga fram ett forslag om
forbud att anvanda sadan information. Forslaget saknar enligt Civil Rights Defenders mening
tillrackligt effektiva mekanismer for sékerstallande att denna mojlighet inte kan utnyttjas.

Forslaget bygger i stallet pa svepande antaganden om de risker som kan férekomma och hur de
kan undvikas. Exempelvis havdar utredaren (avsnitt 10) att det inte kommer att finnas nagra
rimliga skal for polisen att sprida uppgifter fran signalspaning till en aklagare i dennes roll som
forundersokningsledare (avsnitt 10, s. 95). Civil Rights Defenders anser att slutsatsen, att
avsaknaden av incitament att delge information ocksa skulle sakerstélla att en sadan information
aldrig kommer att foras vidare, bortser fran den manskliga faktorn. Ett andringsforslag som redan



som utgangspunkt innebar lattnader for myndigheter att behandla information pa ett sétt som
riskerar att underminera individers rattssakerhet och personliga integritet, far inte byggas pa
svepande antaganden. Forslagen skulle istallet kravt i systemet inbyggda mekanismer som i
storsta mojliga man hindrar méjligheten till missbruk.

Under dessa omstandigheter ar fragan om tillsyn central. Civil Rights Defenders ar kritisk till att
utredningen inte har utvarderat Sékerhets- och integritetsskyddsndmnden tidigare arbete for att
sékerstalla att tillsynen av forfattningsandringen kommer att fungera i praktiken och framfor allt,
vilka mojligheter denna tillsynsmodell skulle medfora for enskilda att fa sin sak provad. Detta
ar sarskilt viktigt med tanke pa de svarigheter som enskilda har att ens ha kunskap om eventuella
overtradelser. Civil Rights Defenders anser att utredaren borde som utgangspunkt ha granskat
namndes arbete utifran detta perspektiv och forst utifran granskningen ha tagit stallning om
denna form av tillsyn skulle vara tillrackligt effektiv.

Stockholm som ovan,

John Stauffer

Chefsjurist



