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YTTRANDE OVER UTREDNINGEN DATALAGRING -
BROTTSBEKAMPNING OCH INTEGRITET

Sammanfattning

Civil Rights Defenders valkomnar utredningen om tillsynen &6ver den svenska
lagstiftningen vad galler datalagring. Initiativet att franga den nuvarande ordningen av
generell och odifferentierad lagringsskyldighet anser vi framjar skyddet for privatlivet,
en fri och privat kommunikation samt yttrandefriheten éverlag.

Vi anser dock att utredningens forslag om differentierad lagring inte gar tillrackligt langt
och att den foreslagna regleringen star i strid med direktiv 2002/58 och EU:s
rattighetsstadga. Civil Rights Defenders analys av forfattningsforslaget begransas till
de delar som anges nedan.

Riktad lagring

Civil Rights Defenders ser uppenbara risker med en riktad lagring. Visserligen behdver
den svenska lagstiftningen reformeras for att Sverige ska uppfylla sina internationella
ataganden och EU-ratten. Men en riktad lagring mot bredare grupper baserad pa
geografiskt kriterium, kon eller tillnérandet av en viss personkrets skulle ocksa kunna
innebara ett mycket omfattande intrang i den personliga integriteten eftersom vissa
grupper skulle utpekas som mer benagna att bega brott an andra.
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En riktad lagring mot bredare grupper ar sarskilt allvarligt vid ett beaktande av EU-
domstolens resonemang om att intrycket av bevakning skulle kunna inverka pa
anvandningen av de elektroniska kommunikationsmedlen och foljaktligen pa
anvandarnas utdvande av sin i artikel 11 i stadgan garanterade yttrandefrihet.

Civil Rights Defenders vill i detta sammanhang paminna om nutida foreteelser i Sverige
av etnisk profilering sdsom Skanepolisens registrering av romer. Dessa foreteelser
visar pa riskerna for diskriminerande arbetssatt, vilka skulle kunna reproduceras vid
inférandet av en riktad lagring som inte ar tillrackligt snavt definierad och innebéara att
boende i vissa bostadsomraden eller personkretsar skulle riskera att sarbehandlas
med stdd av antaganden om hégre kriminell aktivitet.

For att riktad lagring ska vara lamplig behover den fokusera pa individer eller grupper
av personer dar det foreligger konkreta misstankar om brottslighet. Det &ar en stor brist
att utredningen inte narmare granskat hur en reglering om riktad lagring skulle kunna
utformas pa ett satt som ar godtagbart.

En mer begransad lagringsskyldighet

Civil Rights Defenders forstar vikten av tillgangen till trafik- och lokaliseringsuppgifter
for en effektiv brottsbekampning och héller saledes med om att en viss
lagringsskyldighet maste bestd. Daremot ifrdgasatter vi utredningens slutsatser
eftersom de resulterar i en fortsatt omfattande lagringsskyldighet. En begransad lagring
maste anpassas till vad som ar strangt nodvandigt och ska endast anvandas som ett
undantag. Utredningens fdrslag innebar tvartemot att lagring blir huvudregeln.

Detta bor exempelvis ses mot utredningens resonemang om lagringen av tidsuppgifter
for telefoni- och meddelanden som lyder: "Utifran ett integritetsperspektiv torde
dessutom uppgiften om vem som kontaktat vem vara betydligt kénsligare &n
informationen om vid vilken tid det skedde, a&ven om ocksa den informationen kan vara
skyddsvard.”

Civil Rights Defenders menar att utredningen underskattar uppgifternas betydelse
utifrdn en integritetssynvinkel. Det &ar saledes en ackumulation av uppgifter som ror
identifiering, lokalisering, och tidsbestammande av kommunikationen som leder till att
det gar att dra mycket precisa slutsatser om individers privatliv, sdsom deras vanor i
vardagslivet, stadigvarande och tillfalliga uppehallsorter, deras dagliga forflyttningar
och forflyttningar i 6vrigt, de aktiviteter de uttvar, deras sociala relationer och de
umgangeskretsar de roér sig i.
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Detta framfordes aven av EU-domstolen i Tele2-domen da man framholl att lagringen
av dessa uppgifter gjorde det mojligt att kartlagga de beroérda personerna pa ett satt
som var lika kansligt ur integritetssynpunkt som sjélva innehallet i kommunikationerna
(p. 99). Civil Rights Defenders ser darfor behov av en stdrre forsiktighet vid
kategoriserandet av vad som ar skyddsvarda uppgifter och menar att den i utredningen
foreslagna begransningen inte &r tillrackligt avgrénsad for att uppfylla kriterierna i
direktiv 2002/58 for vad som &r strangt nodvandigt. Aven uppgifter som enligt LEK
benamns abonnemangsuppgifter borde, mot bakgrund av att de kan knytas till en
person, rimligen utgdra uppgifter som ar skyddsvarda ur ett integritetsperspektiv och
darmed omfattas av direktiv 2002/58. Att utredaren kommer till motsatt slutsats och
inte foreslar nagra forandringar av nuvarande regler ar darfor anmarkningsvart.

Undantag av underréattelseplikten bor ses dver
Utredningen foreslar langtgdende undantag fran underrattelseplikten som EU-

domstolen fastslagit i Tele2-domen (p. 121) och som gar langre an forfarandet av en
uppskjuten underrattelse. Detta galler framférallt for sékerhetspolisens arbete baserat
pa sekretessregler. Civil Rights Defenders stéller sig tveksamma till kategoriseringen
eftersom det forekommer att sékerhetspolisen gor felbedomningar. Sarskilt nar det
handlar om terrorism, da det aven finns en allvarlig risk for profilering mot vissa grupper
i samhallet.

| det sammanhanget ifragasatter Civil Rights Defenders utredningens resonemang
som motiverar det foreslagna undantaget med att “ju langre tiden gar desto mer klingar
intresset av en rattslig provning av” samt att det sker en kontroll av att
tvangsmedelsanvandningen har skett pa ett korrekt satt genom att SIN underréttas i
de fall den enskilde inte kontaktas.

For det forsta sa innefattar underrattelseplikten ett skydd for méanskliga rattigheter
sasom ratten till privatliv (artikel 7 i stadgan) och skyddet for personuppgifter (artikel 8
i stadgan) och ger individer en ratt till rattslig prévning vid krénkning av deras
rattigheter, vilket stadgas i artikel 15.2 i direktiv 2002/58. Att fa sin elektroniska
kommunikation hemligt 6vervakad innebar saledes ett omfattande intrang i den
personliga integriteten och maste foljaktligen ses med stort allvar. Man kan darfor inte
forskjuta underrattelseplikten med motiveringen att intresset att fA upprattelse skulle
svalna efter en viss tid.

For det andra sa innebar 6verlamnandet av arendet till integritetsnamnden en risk att
den enskilde inte far nagon insyn och inte heller kan ifragasatta ett beslut fran
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namnden. Insyn skulle ocksa saknas om arendet 6verlamnas till JK, vilket knappast
kan anses leva upp till Europakonventionens krav pa effektiva rattsmedel.

John Stauffer
Chefsjurist
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